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  2سطيف - جامعة محمد لمين دباغين
  

  :الملخص
هو المجرم الذي له القدرة على , المجرم الالكتروني أو مخترقو أمن الشبكات أو المجرم الرقمي

تحویل لغته إلى لغة رقمیة وتخزینها و استرجاعها باستخدام الحاسوب الالكتروني الرقمي و ملحقاته ووسائل 
لمجتمع الدولي أو المحلي مما یحدث اضطرابات في ا,و ذلك بأداء فعل أو الامتناع عنه, الاتصال الرقمیة

الاجتماعي محلیا أو دولیا باعتباره مرتكب جرائم الأذكیاء نظرا لخصوصیة الركن  الضبطنتیجة لمخالفة قواعد 
هذا التقدم الذي قدم , فهو نتاج التقدم التكنولوجي في مجال المعلومات والاتصالات, المادي للجریمة الإلكترونیة

ثیر من التسهیلات والإمكانیات التي تسهم في رفع كفاءتها و تطویر قدرتها على للدول و أجهزتها الأمنیة الك
التصدي للجریمة الإلكترونیة إلا أنه في المقابل أدى و یؤدي في الوقت ذاته إلى تطویر و تحدیث الجریمة من 

بعض خاصة في ظل اتجاه التنظیمات أو العناصر الإجرامیة إلى توظیف , حیث الأسالیب و المضامین
فتجاوز بذلك هذا التقدم بقدراته و إمكانیاته  أجهزة , مخرجات التكنولوجیا المعلوماتیة في أنشطتها و ممارستها

  .وأصبح یهدد أمنها و أمن مواطنیها, الدولة الرقابیة
 

Résumé : 
Le cybercriminel ou les pirates de la sécurité des réseaux ou le délinquant 

numérique, c’est le criminel qui a la capacité de transformer son langage en langue 
numérique et de la stocker ensuite la récupérer en utilisant un micro-ordinateur 
numérique et ses accessoires ainsi que les moyens de communication numérique, par 
effectuant un acte ou en s’abstenant de le faire, ce qui provoque des perturbations au 
sein de société internationale ou locale à cause de la violation des règles de l’ordre 
social local ou international, étant donné qu’il a perpétré des crimes des intelligents 
eu égard à l’élément matériel de la cybercriminalité qui est le résultat du progrès 
technologique dans le domaine des informations et communications, ce progrès qui 
a fourni aux Etats et leurs services de sécurité beaucoup de  facilités et de moyens 
qui contribuent à améliorer leur efficacité et améliorer leur capacité de lutte contre la 
criminalité électronique, par contre cela a mené et mène, en même temps, au 
développement et à la modernisation du crime en termes de méthodes et de 
concepts, notamment à la lumière de l’orientation des réglementations ou des 
éléments criminels dans l’utilisations d’une partie des produits de la technologie de 
l'information dans leurs activités et de leur pratique, pour surpasser ainsi ce progrès 
dans ses capacités et le potentiel des organismes de contrôle de l'État et est devenue 
une menace pour sa sécurité et la sécurité de ses citoyens. 
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 :مقدمة

ٮڈاࢫכمنيةࢫالكث؈فࢫمنࢫالȘسɺيلاتࢫࢫإنࢫالتطورࢫالɺائلࢫࢭʏࢫمجالࢫتقنيةࢫالمعلوماتࢫقدمࢫللدولࢫوࢫأجɺز 

ࢫטلك؅فونية ࢫلݏݨرʈمة ࢫالتصدي ʄࢫعڴ ࢫوࢫتطوʈرࢫقدرٮڈا ࢫكفاءٮڈا ࢫرفع ʏࢫࢭ ࢫȖسɺم ࢫالۘܣ ࢫࢭʏࢫ, وࢫלمɢانيات إلاࢫأنھ

ࢫوالمضام؈ن ࢫכساليب ࢫحيث ࢫمن ࢫاݍݨرʈمة ࢫتطوʈرࢫوࢫتحديث ʄࢫإڲ ࢫنفسھ ࢫالوقت ʏࢫࢭ ࢫوࢫيؤدي ࢫأدى , المقابل

ࢫأوࢫالعناصرࢫל  ࢫالتنظيمات ࢫاتجاه ࢫظل ʏࢫࢭ ࢫالتكنولوجياࢫوȋخاصة ࢫمخرجات ࢫȊعض ࢫ ࢫتوظيف ʄࢫإڲ جرامية

ࢫممارساٮڈا ࢫو ࢫأɲشطْڈا ʏࢫࢭ ࢫالدولةࢫ,المعلوماتية ࢫأجɺزة ࢫإمɢانياتھ ࢫو ࢫبقدراتھ ࢫالتقدم ࢫɸذا ࢫبذلك فتجاوز

فالمزʈدࢫمنࢫࢫالوسائلࢫوࢫالمخ؅فعاتࢫوࢫכدواتࢫالتقنيةࢫʇساɸمࢫ. مɺدداࢫبذلكࢫأمٔڈاࢫوأمنࢫمواطنٕڈا,الرقابية

وɸذاࢫبدورهࢫʇساɸمࢫࢭʏࢫإحداثࢫȖغ؈فاتࢫعڴʄࢫ, تطورࢫوࢫفعاليةࢫوسائلࢫטعتداءࢭʏࢫȖغي؈فࢫأنماطࢫاݍݨرʈمةࢫوࢫ

لذلكࢫسنحاولࢫمنࢫخلالࢫɸذهࢫالدراسةࢫȖسليطࢫȊعضࢫالضوءࢫ. السماتࢫالۘܣࢫيتصفࢫ٭ڈاࢫمجرميࢫالتقنية

وɸلࡧت؄فرࡧعقوȋتھࡧ, ماࡧلمجرمࡧالتقنيةࡧاݍݰديثةࡧأوࡧالمجرمࡧטلك؅فوɲيࡧمنࡧخصوصيةࡧتم؈قهࡧمنࡧجɺةعڴʄࢫ

  .ذلكࢫوفقاࢫلݏݵطةࢫالتاليةوࢫ ,منࡧجɺةࡧأخرى 

  .اݍݨرʈمةࡧטلك؅فونيةࡧتقاومࡧالتعرʈف/المطلبࡧכول 

  إشɢاليةࡧالنموذجࡧالموحدࡧللمجرمࡧטلك؅فوɲي/ المطلبࡧالثاɲي

  أثرࡧمبدأࡧالشرعيةࡧࡩʏࡧت؄فيرࡧعقوȋةࡧالمجرمࡧטلك؅فوɲي/ المطلبࡧالثالث

  

  اݍݨرʈمةࡧטلك؅فونيةࡧتقاومࡧالتعرʈف/المطلبࡧכول 

, فردࢫمنࢫכفرادࢫبآداءࢫفعلࢫغ؈فࢫمشروعࢫأوࢫטمتناعࢫعنࢫآداءࢫفعلࢫيجبࢫإثباتھاݍݨرʈمھࢫسلوكࢫ

ʏࢫטجتماڤ ࢫالضبط ࢫقواعد ࢫلمخالفة ࢫنȘيجة ࢫالمجتمع ʏࢫࢭ ࢫاضطرابات ࢫيحدث ࢫأوࢫטمتناعࢫ, مما ࢫالفعل وɸذا

فاݍݨرʈمةࢫظاɸرةࢫاجتماعيةࢫفرديةࢫيرجعࢫسبّڈاࢫࢭʏࢫتɢوʈنࢫɸذاࢫالفردࢫأوࢫظروفࢫ"جرʈمة"يطلقࢫعليھࢫاسم

ࢫالۘܣࢫ. )1(اݍݨماعة ࢫالنظرة ࢫبحسب ࢫטلك؅فونية ࢫلݏݨرʈمة ࢫȖعرʈفھ ʏࢫࢭ ࢫالفقھ ࢫ٭ڈا ࢫأخذ ࢫالۘܣ ࢫالتعرʈفات تتعدد

ࢫبموضوعࢫ ࢫأخذ ࢫمن ࢫوࢫمٔڈم ࢫارتɢا٭ڈا ࢫبوسيلة ࢫȖعرʈفɺا ʏࢫࢭ ࢫاعتد ࢫمن ࢫفمٔڈم ࢫاݍݨرائم ࢫتلك ࢫاتجاه ࢫɠل ࢫ٭ڈا يرى

ࢫذاٮڈا ࢫوموضوعɺا, اݍݨرʈمة ࢫباعتبارࢫوسيلْڈا ࢫباݍݨانب؈ن ࢫفٕڈا ࢫʇعتد ࢫأن ࢫرأى ࢫمن ࢫرأىࢫوم, ومٔڈم ࢫمن ࢫالفقھ ن

بأٰڈاࢫتتم؈قࢫعنࢫغ؈فɸاࢫمنࢫاݍݨرائمࢫȊسمةࢫخاصةࢫتتعلقࢫبنوعࢫכܧݵاصࢫالذينࢫيرتكبوٰڈاࢫوماࢫيȘسمونࢫبھࢫ

  .)2(منࢫسماتࢫخاصة

  Ȗعرʈفࡧاݍݨرʈمةࡧטلك؅فونية/الفرعࡧכول 

وɸوࢫتحديداࢫ, ɸناكࢫȖعرʈفاࢫتقدمࢫبھࢫجانباࢫمنࢫالفقھࢫيقومࢫعڴʄࢫأساسࢫسماتࢫܧݵصيةࢫاݍݨاɲي

أيࢫ"الدرايةࢫوࢫالمعرفةࢫالتقنيةࢫبتكنولوجياࢫالمعلوماتࢫوࢫɸوࢫأنࢫاݍݨرʈمةࢫטلك؅فونيةࢫۂʏࢫيأخذࢫࢭʏࢫטعتبار 
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يȘسȎبࢫࢭʏࢫتكبدࢫأوࢫإمɢانيةࢫتكبدࢫالمجۚܣࢫعليھࢫݍݵسارةࢫأوࢫحصولࢫأوࢫ, باݍݰاسبات, فعلࢫمتعمدࢫبأيࢫوجھ

, "بإساءةࢫاستخدامࢫاݍݰاس" إمɢانيةࢫحصولࢫمرتكبھࢫعڴʄࢫمكسبࢫوࢫʇستخدمࢫللدلالةࢫعڴʄࢫاݍݨرʈمةࢫȖعب؈ف

ɸذاࢫالتعرʈفࢫمنتقدࢫلأنھࢫلاࢫʇساɸمࢫࢭʏࢫتوضيحࢫمفɺومࢫلتلكࢫاݍݨرائمࢫكماࢫأنھࢫيتطلبࢫالبحثࢫࢭʏࢫظروفࢫ

ࢫبالظروفࢫ ࢫʇعتد ࢫلا ʏࢫموضوڤ ࢫقانون ࢫلأنھ ࢫاݍݨناǿي ࢫالقانون ʏࢫࢭ ࢫعليھ ࢫʇعول ࢫلا ࢫما ࢫوࢫɸذا ࢫباݍݨاɲي خاصة

فونيةࢫࢭʏࢫاݍݰالاتࢫكماࢫأنࢫכخذࢫ٭ڈذاࢫالمفɺومࢫيحصرࢫاݍݨرʈمةࢫטلك؅,الܨݵصيةࢫإلاࢫعڴʄࢫسȎيلࢫטستȞناء

ࢫࢭʏࢫارتɢا٭ڈا وࢫإنࢫɠانࢫيتحققࢫࢭʏࢫȊعضࢫاݍݰالاتࢫإلاࢫأنࢫ. الۘܣࢫتتطلبࢫفٕڈاࢫقدراࢫكب؈فاࢫمنࢫالمعرفةࢫالتقنية

ࢫبتقنيةࢫ ࢫالماما ࢫتتطلب ࢫلا ࢫوࢫالۘܣ ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫمجال ʏࢫࢭ ࢫدخولɺا ʄࢫعڴ ࢫالمتفق ࢫاݍݰالات ࢫمن ɸناك

ࢫالمتفق ࢫوࢫمن ࢫالمعلوماȖي ࢫלتلاف ࢫحالات ࢫمثل ࢫ ࢫضمنࢫࢫالمعلومات ࢫتدخل ࢫأٰڈا ࢫالȘشرʉعات ࢫغالبية ʏࢫࢭ عليھ

  .)3(مفɺومࢫاݍݨرʈمةࢫטلك؅فونيةࢫوࢫتنصࢫعڴʄࢫتجرʈمɺاࢫأغلبࢫالȘشرʉعات

ɠلࢫأشɢالࢫالسلوكࢫغ؈فࢫالمشروعࢫالذيࢫيرتكبࢫباستخدامࢫ"وࢫمٔڈمࢫمنࢫʇعرفɺاࢫبأٰڈا      

ࢫجديد.)4(اݍݰاسب ࢫغ؈فࢫالمشروع ࢫالسلوك ʄࢫإڲ ࢫلاࢫيضيف ʏࢫךڲ ࢫاݍݰاسب ࢫاستخدام ࢫمجرد ࢫلأنࢫࢫ,لكن ذلك

لاࢫٱڈتمࢫبوسيلةࢫارتɢابࢫاݍݨرʈمةࢫبلࢫينصبࢫاɸتمامھࢫعڴʄࢫالفعلࢫأوࢫالɴشاطࢫغ؈فࢫالمشروعࢫ القانونࢫاݍݨناǿي

ʏسࢫلمجردࢫاش؅فاكࢫاݍݰاسبࢫךڲʋيࢫوࢫلɲ5(الذيࢫيق؅ففھࢫاݍݨا(.  

ࢫآخرࢫ ࢫ"وࢫȖعرʈف ʏࢫךڲ ࢫاݍݰاسب ࢫارتɢابھ ʏࢫࢭ ࢫيتورط ࢫالذي ࢫغ؈فࢫالمشروع ࢫالفعل ʏذاࢫ"ۂɸࢫ وࢫيɴتقد

  .)6(رࢫاڲʄࢫاݍݰاسبࢫךڲʏࢫكماࢫلوࢫɠانࢫܧݵصࢫطبيڥʏࢫʇساɸمࢫࢭʏࢫقيامࢫاݍݨرʈمةالتعرʈفࢫلأنھࢫينظ

כموالࢫ,أٰڈاࢫɠلࢫفعلࢫأوࢫامتناعࢫمنࢫشأنھࢫטعتداءࢫعڴʄ" لكٔڈاࢫعرفتࢫمنࢫقبلࢫاݍݵ؄فاءࢫࢭʏࢫبݏݨيɢاࢫ

حيثࢫنوهࢫ"عنࢫتدخلࢫالتقنيةࢫالمعلوماتيةࢫ, الماديةࢫأوࢫالمعنوʈةࢫيɢونࢫناتجاࢫبطرʈقةࢫمباشرةࢫأوࢫغ؈فࢫمباشرة

ɺاءࢫبوصفࢫɸذاࢫالتعرʈفࢫلدٱڈمࢫأنھࢫأفضلࢫالتعرʈفاتࢫلأنھࢫȖعرʈفࢫواسعࢫيȘيحࢫלحاطةࢫالشاملةࢫقدرࢫالفق

לمɢانࢫبظاɸرةࢫجرائمࢫالتقنيةࢫولأنࢫالتعرʈفࢫالمذɠورࢫʇع؄فࢫعنࢫالطاȊعࢫالتقۚܣࢫأوࢫالمم؈قࢫالذيࢫتنطويࢫتحتھࢫ

  .)7(بليةولأنھࢫأخ؈فاࢫيȘيحࢫإمɢانيةࢫالتعاملࢫمعࢫالتطوراتࢫالتقنيةࢫالمستق, أبرزࢫصورɸا

 خصائصࡧاݍݨرʈمةࡧטلك؅فونية/ الفرعࡧالثاɲي

ࢫכن؅فنت         ࢫع؄فࢫشبكة ࢫטلك؅فونية ࢫטتصالات ࢫمجال ʏࢫࢭ ࢫالتطور ࢫتدخلࢫ, ان أوجب

المشرعࢫلوضعࢫالقواعدࢫالقانونيةࢫالملائمةࢫالۘܣࢫٮڈدفࢫاڲʄࢫحمايةࢫכܧݵاصࢫالمتعامل؈نࢫمنࢫخلالࢫכن؅فنتࢫ

ࢫ ࢫɸذا ࢫأثناء ࢫخصوصياٮڈم ʄࢫعڴ ࢫȖعاݍݮࢫ, التعاملواݍݰفاظ ࢫȖشرʉعات ࢫتصدرࢫفٕڈا ࢫلم ࢫالۘܣ ࢫالدول ࢫسيما لا

ࢫטلك؅فونية ࢫɸذاࢫ, التعاملات ࢫمنࢫخلال ࢫنوردɸا ࢫخصائص ࢫمن ࢫاݍݨرائم ࢫɸذه ࢫتتم؈قࢫبھ ࢫما ʄࢫبالنظرࢫاڲ ذلك

  الفرع

  منࡧحيثࡧכساليبࡧࡧ-أولاࡧ
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لقدࢫأسɺمࢫمبدأࢫحظرࢫالقياسࢫࢭʏࢫالموادࢫاݍݨنائيةࢫومبدأࢫالشرعيةࢫاݍݨنائية،ࢫࢭʏࢫإفلاتࢫالكث؈فࢫࢫࢫࢫࢫ

ࢫالعقوȋات ࢫمن ࢫالمعلوماتية ࢫمجرمي ࢫمنࢫ, من ࢫاݍݨديد ࢫالنوع ࢫɸذا ࢫ ࢫحصول ࢫالمشرع ࢫتصور ࢫعدم ȊسȎب

وʈة،ࢫونتجࢫأينࢫȖغ؈فتࢫاݍݨرʈمةࢫمنࢫصورٮڈاࢫالتقليديةࢫالمتمثلةࢫࢫࢭʏࢫصورٮڈاࢫالماديةࢫإڲʄࢫأخرىࢫمعن, اݍݨرائم

ࢫالقانون  ࢫرجل ࢫمدرɠات ࢫبذلك ࢫمتجاوزا ࢫالتطور ࢫلɺذا ࢫالقانونية ࢫالنصوص ࢫمواكبة ࢫمشɢلة ࢫذلك منࢫ. عن

ࢫمɢافحْڈاࢫ ࢫوࢫوسائل ࢫالمعلوماتية ࢫباݍݨرʈمة ࢫɠامل؈ن ࢫوࢫدراية ࢫفɺم ࢫالتقدم ࢫɸذا ࢫيواكب ࢫأن ࢫلزاما ࢫɠان ɸناك

  .سواءࢫمنࢫالناحيةࢫالتقنيةࢫأومنࢫناحيةࢫالقانونية

, رࢫكب؈فࢫبماࢫʇستجدࢫࢭʏࢫاݍݰياةࢫخاصةࢫماࢫȖعلقࢫبالتطورࢫالتقۚܣࢫالمɺول فرجلࢫالقانونࢫمعۚܣࢫبقدࢫࢫ

بلࢫ, وماࢫينجرࢫعنھࢫمنࢫحتميةࢫتأث؈فهࢫعڴʄࢫسلوكياتࢫأفرادࢫالمجتمعࢫوأفعالɺمࢫوإصباغɺمࢫبصبغةࢫعصرɸم

وماࢫقدࢫيصاحّڈاࢫمنࢫضررࢫأوࢫخطرࢫتɢونࢫɸذهࢫالمستجداتࢫسȎباࢫفيھࢫأوࢫ, وامتدادࢫتأث؈فهࢫاڲʄࢫخصوصياٮڈم

وٮڈديدࢫالمصݏݰةࢫضررࢫࢭʏࢫذاتھࢫوماࢫدامࢫכمرࢫيتعلقࢫباݍݵطرࢫ, ددࢫالمصݏݰةࢫالمحميةࢫقانونامحلاࢫلھࢫبماࢫٱڈ

  .)8(ࢭʏࢫضوءࢫمبدأࢫالشرعيةࢫاݍݨنائية, والعقابࢫفقدࢫلزمࢫبحثࢫالمسألة

  جرʈمةࡧذاتࡧȊعدࡧعالميࡧ-ثانياࡧ

ࢫࢫ       ࢫعالمية ࢫاݍݨرʈمة ࢫدولة,Ȗعد ࢫأك؆فࢫمن ʏࢫࢭ ࢫأحداٯڈا ࢫوقعت ࢫטلك؅فونيةࢫ, اذا واݍݨرʈمة

ࢫمنࢫمخرجاتࢫالتطورࢫالتكنولوڊʏࢫالمذɸلࢫࢭʏࢫوسائلࢫوטتصالاتࢫتجاوزتࢫاݍݰدودࢫاݍݨغرافيةࢫ باعتبارɸا

بحيثࢫأسɺمتࢫالطبيعةࢫالمتفردةࢫللشبكةࢫالدوليةࢫللمعلوماتࢫࢭʏࢫ, والسياسيةࢫللدولࢫاڲʄࢫمجتمعࢫاف؅فاعۜܣ

  . )9( خلقࢫماࢫʇس׿ܢࢫبالمجتمعࢫالمعلوماتۘܣ

, )11(ࢭʏࢫجرʈمةࢫذاتࢫطاȊعࢫتقۚܣࢫࢫ)10( فإشɢاليةࢫالتباعدࢫاݍݨغراࢭʏࢫب؈نࢫالفعلࢫوتحققࢫالنȘيجةࢫࢫ    

ࢫالتطبيق ࢫواجب ࢫبالقانون ࢫمٔڈا ࢫȖعلق ࢫما ࢫخاصة ࢫטشɢاليات ࢫمن ࢫمبدأࢫ, أثارࢫالعديد ࢫعن ࢫبذلك متمردة

ࢫل ࢫموحد ࢫȖعرʈف ࢫغياب ࢫظل ʏࢫࢭ ࢫالقوان؈ن ࢫميدانࢫاقليمية ʏࢫࢭ ࢫالمجرم ࢫالسلوك ࢫيحدد ࢫטلك؅فونية ݏݨرʈمة

ࢫتحكمھ ࢫالقانونيةࢫالۘܣ ࢫلضبطࢫالقواعد ࢫالمعلومات ࢫأوࢫ. تقنية ࢫ ࢫכسباب ࢫمن ࢫجملة ࢫفيھ ࢫכمرࢫتتحكم ɸذا

ࢫ ࢫحدى ʄࢫعڴ ࢫدولة ࢫلɢل ࢫوࢫالعقائدي ʏࢫوכخلاࢮ ʏࢫالثقاࢭ ࢫوالتوجھ ʏࢫכيديولوڊ ࢫטختلاف ࢫجانبࢫ, ȊسȎب ʄاڲ

, )12(טدعاءࢫوالقضاءࢫࢭʏࢫɸذاࢫالمجالࢫلاستخلاصࢫوجمعࢫأدلةࢫלدانةࢫنقصࢫاݍݵ؄فةࢫلدىࢫالشرطةࢫوجɺات

وماࢫينجرࢫعٔڈاࢫمنࢫ, وɠلࢫɸذاࢫراجعࢫاڲʄࢫاȖساعࢫالɺوةࢫب؈نࢫالناتجࢫمنࢫتقنياتࢫوماࢫيرتكبࢫبصددɸاࢫمنࢫجرائم

  . أخطارࢫتمسࢫبالأمنࢫوالسلمࢫالعال׿ܣࢫوحقوقࢫכفراد

  المعرفةࡧبتقنيةࡧالمعلوماتࡧ-ثالثاࡧ

ࢫمقتࢫࢫࢫ   ࢫأɸم ࢫمن ࢫبتمك؈نࢫان ࢫالكفيلة ࢫالتقنية ࢫوالمعدات ࢫכجɺزة ࢫوجود ࢫاݍݨرʈمة ࢫɸذه ضيات

ࢫالتقنية ࢫɸذه ࢫمستخدما ࢫاݍݨرʈمة ࢫارتɢاب ࢫمن ࡧنمطࡧ, اݍݨاɲي ࡧتحديد ʏࡧࡩ ࡧالمعرفة ࡧدرجة ࡧتتحكم فɺل

ࡧ ࡧفٕڈا؟ ࡧטجرامي ࢫɲعمالسلوك ࢫ ࢫأوࢫع؄فɸا, وלجابة ࢫ٭ڈا ࢫترتكب ࢫالۘܣ ࢫالوسيلة ࢫخصوصية ʄࢫبالنظرࢫاڲ , لأنھ

ۂʏࢫالۘܣࢫࢫجعلتࢫالسلوكࢫטجراميࢫࢭʏࢫ, دࢫالقانونࢫاݍݨناǿيࢫبوسيلةࢫارتɢابࢫاݍݨرʈمةبالرغمࢫمنࢫعدمࢫاعتدا
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لذلكࢫيؤكدࢫالفقɺاءࢫبأنھࢫ, ɸذاࢫالنوعࢫمنࢫاݍݨرائمࢫذوࢫمضمونࢫتقۚܣࢫرغمࢫتفاوتࢫدرجاتࢫالمعرفةࢫبالتقنية

ࢫبالتقنيةࢫ ࢫمتخصصا ࢫܧݵصا ࢫטجرامي ࢫللɴشاط ࢫاللازمة ࢫالفنية ࢫبالأعمال ࢫالقيام ʄࢫيتوڲ ࢫכحيان ࢫأغلب ʏࢭ

  ).13( المعلوماتية

  صعوȋةࡧטثباتࡧ-راȊعاࡧ

ࢫللاثبات ࢫכثرࢫالكتاȌي ࢫاɲعدام ʏࢫࢭ ࢫاݍݵصيصة ࢫɸذه ࢫأɸميتة ࢫيتمࢫ, تكمن ࢫالمعلومات ࢫنقل ࢫأن ذلك

ࢫטلك؅فونية ࢫوسرقْڈاࢫ.بɴبضات ࢫالبيانات ࢫلنقل ࢫɠافية ʏࢫךڲ ࢫاݍݰاسب ࢫالمفاتيح ࢫلوحة ʄࢫعڴ ࢫواحدة فكȎسة

اذࢫغالباࢫماࢫيتمثلࢫالركنࢫالماديࢫفٕڈاࢫبالضغطࢫعڴʄࢫ, تأوࢫلزراعةࢫف؈فوسࢫلتدم؈فࢫنظامࢫمعلوما, وتخزʈٔڈا

  ). ɸ )14ذهࢫ

  إشɢاليةࡧالنموذجࡧالموحدࡧللمجرمࡧטلك؅فوɲي/ المطلبࡧالثاɲي

ࢫنظمࢫ ࢫجرائم ࢫمرتكۗܣ ࢫصفات ࢫتحديد ࢫشأن ʏࢫࢭ ࢫجلية ࢫالصورة ࢫتتܸݳ ࢫلم ࢫךن ࢫوحۘܢ ࢫأنھ اݍݰقيقة

ࢫدافعɺم,واستظɺارࢫسماٮڈم, المعلومات ࢫالدراساتࢫ, وضبط ࢫلقلة ࢫجɺةنظرا ࢫمن ࢫبرمْڈا ࢫبالظاɸرة , اݍݵاصة

بفعلࢫاݍݱݨمࢫالكب؈فࢫمنࢫجرائمɺاࢫغ؈فࢫالمكȘشفࢫأوࢫغ؈فࢫالمبلغࢫعنࢫ, ونظراࢫلصعوȋةࢫלلمامࢫبمداɸاࢫاݍݰقيقي

لصعوȋةࢫإثباٮڈاࢫأوࢫللنقصࢫالȘشرʉڥʏࢫالذيࢫ,أوࢫالۘܣࢫلمࢫتتمࢫȊشأٰڈاࢫملاحقةࢫقضائيةࢫرغمࢫاكȘشافɺا,وقوعɺا

  ).15(جɺْڈايحدࢫمنࢫتوف؈فࢫاݍݰمايةࢫاݍݨنائيةࢫࢭʏࢫموا

  Ȗعرʈفࡧالمجرمࡧלلك؅فوɲي/ الفرعࡧכول 

ࢫمصطݏݳ ࢫלلك؅فونية ࢫالمعلومات ࢫأمن ࢫخ؄فاء ࢫوɸوࢫ"  hackers"يطلق ࢫɸاكر ࢫلɢلمة ࢫجمع ʏوۂ

ࢫكراࢫ ࢫمصطݏݳ ࢫيطلقون ࢫكما ࢫטن؅فنʋت ࢫشبكة ࢫع؄ف ࢫوالتخرʈب ࢫטخ؅فاق ࢫȊعمليات ࢫيقوم ࢫالذي לɲسان

ولʋسࢫتخرʈبࢫالشبɢاتࢫفɺمࢫنوعࢫمنࢫالɺاكرزࢫ, عڴʄࢫالمتخصص؈نࢫبفكࢫشفراتࢫال؄فامج"  crackers"كرز 

  ).16(المتخصص

ʏلمةࢫكماࢫۂɢستخدمࢫالɲيةࢫحۘܢࢫךنࢫȋاكرࢫباللغةࢫالعرɺلمةࢫالɢوإنࢫ, ونظراࢫلعدمࢫوجودࢫترجمةࢫل

ࢫ ࢫمصطݏݳ ࢫالشبɢات"ɠان ࢫ" مخ؅فقوࢫأمن ࢫاصطلاح ࢫأيضا ࢫعليھ ࢫوʈطلق ࢫتفس؈فࢫللمعۚܢ المجرمࢫ(فɺوࢫأقرب

ࢫالرق׿ܣ ࢫ, )לلك؅فوɲي ࢫبالرق׿ܣ ࢫࢭʏࢫ" Digital"وʈقصد ࢫالرق׿ܣ ʏࢫךڲ ࢫاݍݰاسب ࢫذاكرة ʏࢫࢭ ࢫالبيانات تخزʈن

ࢫالۘܣࢫ ࢫاللغة ࢫحسب ࢫالمقروء ࢫالشɢل ʏࢫࢭ ࢫأوࢫالطاȊعة ࢫاݍݰاسوب ࢫشاشة ʄࢫعڴ ࢫتخرج ࢫطلبت ࢫوإذا ࢫأرقام شɢل

وعڴʄࢫذلكࢫفالمجرمࢫלلك؅فوɲيࢫالرق׿ܣࢫɸوࢫالذيࢫلديھࢫالقدرةࢫ, خزنتࢫ٭ڈاࢫولʋسࢫكماࢫۂʏࢫمܦݨلةࢫࢭʏࢫذاكرتھ

رقميةࢫوتخزʈٔڈاࢫواس؅فجاعɺاࢫباستخدامࢫاݍݰاسوبࢫלلك؅فوɲيࢫالرق׿ܣࢫومݏݰقاتھࢫعڴʄࢫتحوʈلࢫلغتھࢫإڲʄࢫلغةࢫ

وذلكࢫبأداءࢫفعلࢫأوࢫטمتناعࢫعنھࢫمماࢫيحدࢫثࢫاضطراباتࢫࢭʏࢫالمجتمعࢫالدوڲʏࢫأوࢫ, ووسائلࢫטتصالࢫالرقمية

  ).17(المحڴʏࢫنȘيجةࢫلمخالفةࢫقواعدࢫالضبطࢫטجتماڤʏࢫمحلياࢫأوࢫدوليا
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  لܨݵصيةࡧالمجرمࡧלلك؅فوɲيࡧالسماتࡧالمم؈قة/الفرعࡧالثاɲي

ࢭʏࢫالعالمࢫטلك؅فوɲيࢫصغ؈فࢫالمجرم؈نࢫɠالكب؈فࢫمٔڈمࢫيوجبࢫالتعاملࢫمعɺمࢫكɢلࢫباعتبارɸمࢫمصدراࢫ

،ࢫوذلكࢫلماࢫتتم؈قࢫبھࢫܧݵصيةࢫالمجرمࢫ)18(لأنھࢫالضمانࢫالوحيدࢫلݏݰمايةࢫمنࢫمصادرࢫبالغةࢫاݍݵطر, لݏݵطر

وɸذاࢫمرجعھࢫتم؈قࢫܧݵصʋتھࢫ, قليديةטلك؅فوɲيࢫمنࢫخصائصࢫوصفاتࢫتختلفࢫعنࢫمرتكۗܣࢫاݍݨرائمࢫالت

بالتقدمࢫࢭʏࢫمجالࢫاستخدامࢫاݍݰاسبࢫךڲʏࢫȊعكسࢫالمجرمࢫالعاديࢫالذيࢫغالباࢫماࢫيتم؈قࢫبالقوةࢫالعضليةࢫ

ࢫيمثلࢫ ࢫלلك؅فوɲي ࢫالمجرم ࢫأن ࢫمنࢫالفقھࢫاݍݨناǿي ࢫجانب ࢫفقدࢫرأى ࢫالذɠاء، ࢫببعض ࢫيتم؈قࢫȊعضɺم ࢫما ونادرا

ࢫم ࢫܧݵصية ࢫللإجرام ࢫالتقليدية ࢫللمجموعات ࢫبذاٮڈابالɴسبة ࢫللمجرمࢫ, ستقلة ࢫمتفرد ࢫمثال ࢫجɺة فɺوࢫمن

  ).19(الذɠيࢫوࢫإɲسانࢫاجتماڤʏࢫبطبيعتھࢫمنࢫجɺةࢫأخرى 

منࢫشأنࢫالمجرمࢫלلك؅فوɲي،ࢫبلࢫأنࢫخطورتھࢫלجراميةࢫقدࢫتزʈدࢫإذاࢫࢫʇعۚܣࢫالتقليللكنࢫذلكࢫلاࢫ

ࢫلديھ ࢫלجرامية ࢫتوفرࢫالܨݵصية ࢫمع ʏࢫטجتماڤ ࢫتكيفھ ࢫ). 20(زاد ʄࢫإڲ ࢫبالإضافة ࢫالدراسات القليلةࢫࢫأن

لݏݨوانبࢫالسيɢولوجيةࢫلمجرميࢫاݍݰاسبࢫأظɺرتࢫشيوعࢫعدمࢫالشعورࢫبلاࢫمشروعيةࢫالطبيعةࢫלجراميةࢫوࢫ

فحدودࢫ, كذلكࢫالشعورࢫȊعدمࢫاستحقاقɺمࢫللعقابࢫعنࢫɸذهࢫכفعال,بلاࢫمشروعيةࢫכفعالࢫالۘܣࢫيق؅ففوٰڈا

لكنࢫɸذهࢫالمشاعرࢫ, بالذنباذࢫȖغيبࢫࢭʏࢫداخلɺمࢫمشاعرࢫלحساسࢫ, الشرࢫوࢫاݍݵ؈فࢫمتداخلةࢫلدىࢫɸذهࢫالفئة

ࢭʏࢫاݍݰقيقةࢫتبدوࢫمتعارضةࢫمعࢫماࢫتظɺرهࢫالدراساتࢫمنࢫخشيةࢫمرتكۗܣࢫجرائمࢫالمعلوماتࢫمنࢫاكȘشافɺمࢫ

ࢫأمرɸم ࢫاجتماعيةࢫ, وافتضاح ࢫفئة ʄࢫإڲ ࢫכغلب ʏࢫࢭ ࢫانتماؤɸم ࢫيفسرɸا ࢫواݍݵشية ࢫالرɸبة ࢫɸذه ࢫم؄فر ࢫأن إلا

  ).21(متعلمة

  أصنافࡧالمجرمࡧלلك؅فوɲي/الفرعࡧالثالث

           ʏــٔڈاࢫماࢫيڴ   :ɸـناكࢫتصنـــــيفاتࢫعديدةࢫنـــــأخذࢫمــــــــــ

 ɸواةࡧومح؅فࡩʏࡧارتɢابࡧجرائمࡧاݍݰاسوبࡧ-1

ࢫ ʄࢫإڲ ࢫتصɴيف ࢫࢫCracker'sوࢫࢫHacker'sأي ࢫوࢫمصطݏݳ ࢫالتصɴيفات ࢫأقدم ࢫࢫHackerوࢫɸوࢫمن

ࢫالعرȋية ࢫالدراسات ʏࢫࢭ ࢫقرصان ࢫمصطݏݳ ࢫوɸوࢫيقابلھ ࢫالستʋنات ࢫف؅فة ʄࢫإڲ ࢫظɺوره ࢫأيضاࢫ, يرجع ࢫيقابل كما

وتجدرࢫלشارةࢫإڲʄࢫأنࢫɸذاࢫالمصطݏݳࢫࢭʏࢫجذورهࢫכوڲʄࢫلمࢫيكنࢫيطلقࢫعڴʄࢫ, Intruderبمصطݏݳࢫالمخ؅فقࢫ

ࢫال ࢫمن ࢫכول ࢫفاݍݨيل ࢫךن، ࢫعليھ ࢫɸو ࢫما ʄࢫإڲ ࢫتطور ࢫحۘܢ ࢫأجيال ࢫمرࢫبأرȌعة ࢫبل ࢫظɺرࢫࢭʏࢫالمجرم؈ن ɺكرة

وɸمࢫطلبةࢫاݍݰاسوبࢫوטتصالاتࢫوȋصفةࢫ, وتمࢫإطلاقھࢫعڴʄࢫالمجرم؈نࢫالمبدع؈نࢫ20الستʋناتࢫمنࢫالقرنࢫ

ࢫللتكنولوجيا ࢫماساشوسȘش ࢫمعɺد ࢫطلاب ࢫأيضاࢫ, أخص ࢫالماعۜܣ ࢫالقرن ࢫسبعيɴيات ʏرࢫࢭɺࢫظ ࢫالثاɲي واݍݨيل

المذɠورࢫظɺرࢫاݍݨيلࢫࢫوأطلقࢫعڴʄࢫمطوريࢫعلومࢫاݍݰاسوبࢫوتقنيةࢫטتصالات،ࢫوࢭʏࢫالثمانʋناتࢫمنࢫالقرن 

ࢫجيلࢫ ࢫوɸم ࢫالɴܦݸ ࢫوحقوق ࢫלلك؅فونية ࢫכلعاب ʏࢫمخ؅فࢮ ʄࢫعڴ ࢫالمصطݏݳ ࢫɸذا ࢫوأطلق ࢫالɺكرة ࢫمن الثالث
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 Cyberpunk andثمࢫأخ؈فاࢫظɺرࢫاݍݨيلࢫالراȊعࢫوɸمࢫالمجرمونࢫوالتافɺونࢫࢫPCاݍݰاسوبࢫالܨݵظۜܣࢫ

criminals ࢫقمةࢫاݍݵطورةࢫاݍݨرميةࢫʏمࢫࢭɸ22(و.(  

ࢫالɺاكرࢫأوࢫا ࢫمصطݏݳ ࢫيتوقف ࢫشɢل؈نࢫولم ࢫالتمي؈قࢫب؈ن ʄࢫإڲ ࢫالتوصل ࢫتم ࢫأن ʄࢫإڲ ࢫالتطور ࢫعن لɺك؅فة

  :وɸم

  ɸواةࡧارتɢابࡧجرائمࡧاݍݰاسبࡧךڲʏࡧHacker/ أ-1

وɲستعرضࢫعدةࢫ .أطلقࢫɸذاࢫالمصطݏݳࢫأولࢫمرةࢫكماࢫقلناࢫࢭʏࢫالستʋناتࢫعڴʄࢫمجموعةࢫمنࢫالطلبة

الشواࢫالذيࢫأطلقࢫعلٕڈمࢫȖعرʈفاتࢫ٭ڈواةࢫارتɢابࢫجرائمࢫاݍݰاسبࢫךڲʏ،ࢫمٔڈاࢫȖعرʈفࢫالدكتورࢫمحمدࢫساميࢫ

ࢫ ࢫبقولھ ࢫوعرفɺم ࢫالمعلوماتية ࢫواݍݰاسباتࢫ" صغارࢫنواȊغ ࢫبالمعلوماتية ࢫالمفتون ࢫالبالغ ࢫالشباب ࢫ٭ڈم يقصد

ʇستخدمونࢫاݍݰاسوبࢫبصورةࢫغ؈فࢫمصرحࢫ٭ڈاࢫ" المتعلثم؈ن"أماࢫتومࢫفورʉس؅فࢫفأطلقࢫعلٕڈمࢫاسمࢫ" ךلية

ࢫالعبث ࢫأو ࢫالتخرʈب ࢫلل. ولمجرد ࢫخدمة ࢫيقدمون ࢫحديث؈ن ࢫالضعفࢫشعبي؈ن ࢫبإظɺارࢫنقاط ࢫوذلك تقنية

ࢫالمغامرةࢫ, والثغرات ࢫبدافع ࢫɠان ࢫسلوكɺم ࢫلأن ࢫالمجرم؈ن ࢫمن ࢫأقل ࢫمرتبة ʏࢫࢭ ࢫإدراجɺم ʄࢫإڲ ࢫذɸب ࢫمن ومٔڈم

ࢫمحارȋْڈمࢫ ࢫتتم ࢫلوࢫلم ࢫلأنھ ࢫالقانون ࢫيد ࢫتطالɺا ࢫالۘܣ ࢫכعمال ࢫقبيل ࢫمن ࢫأعت؄فࢫأعمالɺم ࢫمن ࢫومٔڈم والتحدي

  ).23(ڲʏفقدࢫي؇قلقونࢫࢭʏࢫطائفةࢫمخ؅فࢮʏࢫجرائمࢫاݍݰاسبࢫך

  Cracker'sمح؅ففوࡧارتɢابࡧجرائمࡧاݍݰاسبࡧךڲʏࡧ/ ب-1

ࢫ ࢫتجاوزوا ࢫشباب ࢫوأغلّڈم ࢫالɺاكرࢫاݍݵبʋث ࢫمجالࢫࢫ25أو ʏࢫࢭ ʏࢫالعاڲ ࢫبالتخصص ࢫوʈتم؈قون عاما

يقومࢫبɢلࢫࢫCracker's:وטعتداءاتࢫالمق؅ففةࢫمنࢫطرفࢫɸؤلاءࢫتدلࢫعڴʄࢫأنࢫال, اݍݰاسبࢫךڲʏࢫوالذɠاء

ࢫجرʈم ࢫʇشɢل ࢫما ࢫوشرʈرࢫوɠل ࢫɸوࢫسۛܡ ࢫإتلافما ࢫمن ࢫواب؅قاز, ة ࢫوإرɸاب ࢫכموالࢫ, وتخرʈب ʄࢫعڴ وعدوان

ولاࢫيتواɲىࢫعنࢫارتɢابࢫجرʈمتھࢫࢭʏࢫɠلࢫالظروفࢫلأنࢫالذيࢫيحكمھࢫۂʏࢫفكرةࢫالبطولةࢫ, بالنصبࢫوࢫالسرقة

  ).24(الطفولية

وأغلبࢫمجرميࢫɸذهࢫالطائفةࢫممنࢫيتصلونࢫباݍݰاسبࢫךڲʏࢫبحكمࢫوظيفْڈمࢫمماࢫيجعلɺمࢫدائ׿ܣࢫ

وعڴʄࢫأسرارࢫالعمل،ࢫوتجدرࢫלشارةࢫإڲʄࢫأنࢫأفرادࢫɸذهࢫالطائفةࢫيتم؈قونࢫبكفاءةࢫࢫטتصالࢫعڴʄࢫمحتوʈاتھ

ࢫمواقعࢫ ࢫخاصة ࢫوȖسْڈدف ࢫوࢫالمح؅فف؈ن ࢫمنࢫالɺواة ࢫɠل ࢫتضم ࢫمنظمات ࢫالساحة ʄࢫعڴ ࢫظɺرت ࢫوحاليا عالية،

  ).25(טن؅فنʋتࢫاݍݰɢومية

  بحسبࡧالɺدفࡧوالغايةࡧوȋحسبࡧطبيعةࡧالعملࡧوالɴشاطࡧ-2

قسمࢫالمجرمونࢫإڲʄࢫتصɴيف؈ن،ࢫتقسيمࢫأولࢫʇعتمدࢫعڴʄࢫقدراٮڈمࢫوانطلاقاࢫمنࢫɸذاࢫالتصɴيفࢫين

  .التنظيميةࢫوآخرࢫʇعتمدࢫعڴʄࢫالتصɴيفࢫبحسبࢫأɸدافɺمࢫوالغاية

  :بحسبࡧכɸدافࡧوالغاية/ أ-2
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  :تنقسمࢫإڲʄࢫأرȌعࢫفئات

ʄࢫفئةࢫقليلةࢫأقلࢫتطوراࢫ:الفئةࡧכوڲʏࢫوۂʏمࢫمولعونࢫباݍݰاسبࢫךڲɸسمونࢫبالعابث؈نࢫوʇصغارࢫ.  

  .حسنةࢫالنيةࢫوتظنࢫأنࢫماࢫتقومࢫبھࢫمنࢫأعمالࢫغ؈فࢫمعاقبࢫعلٕڈاࢫومباحةࢫ:الفئةࡧالثانية

ࡧالثالثة ࢫداخلࢫࢫ:الفئة ࢫاݍݰاسب ࢫاستخدام ࢫوʉسʋئون ʏࢫךڲ ࢫاݍݰاسب ࢫبمجال ࢫالعاملون وɸم

  .الوظيفة

ࢫمجالࢫاݍݰاسبࢫךڲʏࢫومنࢫࢫ:الفئةࡧالراȊعة ʏࢫࢭ وɸمࢫالمح؅ففونࢫوʈتم؈قونࢫباݍݵ؄فةࢫوالمɺارةࢫالعالية

  .المنظمةخلالɺمࢫظɺرتࢫاݍݨرʈمةࢫ

  :بحسبࡧطبيعةࡧالعملࡧوالɴشاط/ ب-2

يمكنࢫتقسيمࢫمجرميࢫالمعلوماتيةࢫبالأخذࢫȊع؈نࢫטعتبارࢫأنࢫاݍݨاɲيࢫࢭʏࢫاݍݨرائمࢫالمعلوماتيةࢫيمكنࢫ

  :أوࢫيɢونࢫضمنࢫمنظمةࢫلذلكࢫحاولناࢫتقسيمɺمࢫإڲʄࢫالفئاتࢫالتالية, أنࢫيɢونࢫإماࢫܧݵصࢫʇعملࢫبمفرده

ʄزةࢫ: الفئةࡧכوڲɺࢫأجʄمࢫالعاملونࢫعڴɸنوʈسليةࢫأوࢫإزعاجࢫךخرȘمࢫإماࢫالɺدفɸࢫوʏاݍݰاسبࢫالم؇قڲ.  

ࡧالثانية ࢫ٭ڈاࢫࢫ:الفئة ࢫالعمل؈ن ࢫالمنظمات ʄࢫعڴ ࢫالساخط؈ن ࢫمن ࢫوأغلّڈم ࢫالمنظومة ʏࢫࢭ ࢫالعاملون مɺم

ࢫاݍݨɺازࢫأوࢫإتلافھࢫ ࢫتخرʈب ʄࢫإڲ ࢫوخط؈فة،ࢫ, أوࢫالسرقةفيعمدون ࢫحساسة ࢫمعلومات ࢫمعرفة ࢫ٭ڈدف وɠلࢫذلك

  .وࢭʏࢫɸذهࢫالنقطةࢫتتجڴʄࢫخطورةࢫجرمɺم

ࢫوالتحديࢫبإظɺارࢫقدراٮڈمࢫ: وɸمࢫالɺاركزࢫ:الفئةࡧالثالثة وسبقࢫاݍݰديثࢫعٔڈمࢫوقصدɸمࢫالمغامرة

ࢫأقراٰڈم ࢫاݍݨɺازࢫوقدࢫ,أمام ࢫمحتوʈات ࢫوʉسرقون ࢫʇعبثون ࢫالذين ࢫالمح؅فف؈ن ࢫبخلاف ࢫالȘسلية ࢫبقصد ࢫɸذا ɠل

  .يɢونࢫɸدفɺمࢫتحقيقࢫأغراضࢫخاصةࢫ٭ڈمࢫوإيجادࢫحلولࢫلمشاɠلɺم

ࡧالراȊعة ࢫالكراكزࢫࢫ:الفئة ࢫالتصɴيفࢫوɸم ʏࢫࢭ ࢫعٔڈا ࢫسبقࢫاݍݰديث ࢫأيضا ࢫالفئة ࢫوɸذه أوࢫالمح؅ففون

وɸمࢫʇسْڈدفونࢫاݍݨɺاتࢫالتجارʈةࢫاݍݰɢوميةࢫȊغرضࢫسرقةࢫالمعلوماتࢫوȋيعɺاࢫݍݨɺاتࢫأخرى،ࢫوأغلبࢫ, כول 

  .اݍݨرائمࢫالمنظمةࢫترتكبࢫمنࢫطرفࢫɸذهࢫالفئة

  أثرࡧمبدأࡧالشرعيةࡧࡩʏࡧت؄فيرࡧعقوȋةࡧالمجرمࡧטلك؅فوɲي/ المطلبࡧالثالث

تفرضࢫصعوȋةࢫࢭʏࢫحصرɸاࢫداخلࢫإطارࢫقانوɲيࢫتجرʈ׿ܣࢫ, طبيعةࢫالفنيةࢫلݏݨرʈمةࢫטلك؅فونيةإنࢫال

محددࢫوواܷݳࢫلأنناࢫأمامࢫظاɸرةࢫإجراميةࢫمستحدثةࢫɠلࢫجرʈمةࢫفٕڈاࢫتتم؈قࢫمنࢫحيثࢫموضوعࢫاݍݨرʈمةࢫوࢫ

ࢫوسيلةࢫارتɢا٭ڈاࢫوࢫسماتࢫمرتكبٕڈاࢫوࢫأنماطࢫالسلوكࢫלجراميࢫالمجسدࢫللركنࢫالماديࢫلɢلࢫجرʈمةࢫمنࢫɸذه

فالمزʈدࢫمنࢫࢫالوسائلࢫوࢫטخ؅فعاتࢫوࢫכدواتࢫ, ȊسȎبࢫالȘسارعࢫالرɸيبࢫࢭʏࢫميدانࢫاتقنيةࢫالمعلومات, اݍݨرائم

وɸذاࢫبدورهࢫʇساɸمࢫࢭʏࢫإحداثࢫ, التقنيةࢫʇساɸمࢫࢭʏࢫȖغي؈فࢫأنماطࢫاݍݨرʈمةࢫوࢫتطورࢫوࢫفعاليةࢫوسائلࢫטعتداء
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ࢫالتقنية ࢫمجرمي ࢫ٭ڈا ࢫيتصف ࢫالۘܣ ࢫالسمات ʄࢫعڴ ࢫضرور , Ȗغ؈فات ʏستدڤʇࢫ ࢫأجلࢫمما ࢫمن ࢫاݍݨɺود ࢫتوحيد ة

ࢫלجراميࢫ ࢫللɴشاط ࢫالقانوɲي ࢫالتعرʈف ࢫحول ࢫعام ࢫاتفاق ࢫلغياب ࢫنظرا ࢫاݍݨرائم ࢫɸذه ࢫأك؆فࢫبحقيقة לلمام

 بالرغمࢫمنࢫالبعدࢫالدوڲʏࢫلݏݨرʈمةࢫטلك؅فونيةࢫالذي, )26(المتعلقࢫ٭ڈذاࢫالنوعࢫمنࢫלجرامࢫوࢫتحديدࢫنطاقھ

  .منࢫاݍݨرائمࢫيفرضࢫحتميتھࢫالتعاونࢫالدوڲʏࢫࢭʏࢫمɢافحةࢫɸذاࢫالنوعࢫ

وقدࢫترتكبࢫࢭʏࢫمɢانࢫوࢫ, كماࢫȖسْڈدفࢫاݍݨرʈمةࢫטلك؅فونيةࢫࢫمعنوʈاتࢫوࢫلʋستࢫمادياتࢫملموسة

بالإضافةࢫإڲʄࢫ, فلاࢫȖع؅ففࢫباݍݰدودࢫاݍݨغرافيةࢫوࢫلاࢫȖع؅ففࢫابتدءاࢫȊعنصرࢫالمɢان, تتحققࢫالنȘيجةࢫࢭʏࢫآخر

وࢫنقصࢫخ؄فةࢫالقائم؈نࢫعڴʄࢫࢫصعوȋةࢫלثباتࢫفٕڈاࢫمنࢫحيثࢫعدمࢫتركࢫךثارࢫالماديةࢫوسɺولةࢫمحوࢫالدليل

  ).27(مɢافحةࢫاݍݨرʈمة

  مضمونࡧالشرعيةࡧاݍݨنائية/ الفرعࡧכول 

ࢫاݍݰديثة ࢫاݍݨنائية ࢫالȘشرʉعات ࢫأغلب ʏࢫࢭ ࢫالمقررة ࢫכساسية ࢫالمبادىء ࢫمن ࢫالشرعية ࢫمبدأ . ʇعد

فɺوࢫبمثابةࢫ, وʈقصدࢫبھࢫأنࢫالمشرعࢫوحدهࢫمنࢫيملكࢫتحديدࢫכفعالࢫالمعاقبࢫعلٕڈاࢫوࢫالمسماةࢫبالعقوȋات

ࢫݍݰرʈاٮڈم ࢫكفالة ࢫو ࢫݍݰقوقɺم ࢫحماية ࢫכفراد ࢫلمصݏݰة ࢫتوقيعࢫ, ضمانة ࢫالقضائية ࢫللسلطة ࢫيمكن ࢫلا اذ

ࢫعليھࢫ ࢫنصت ࢫمغايرࢫلما ࢫȊشɢل ࢫتنفيذɸا ࢫحۘܢ ࢫولا ࢫالقضائية ࢫכحɢام ࢫ٭ڈا ࢫقضت ࢫغ؈فࢫالۘܣ ࢫجنائية جزاءات

  ).28(القوان؈ن

ࢫأفر  ࢫجميع ࢫب؈ن ࢫالمساواة ࢫطرʈق ࢫعن ࢫجɺة ࢫمن ࢫالعدالة ࢫلفكرة ࢫالمبدأ ࢫɸذا ࢫالمجتمعفتدعيم وࢫ, اد

ࢫالمصݏݰةࢫ ࢫتحقيق ࢫتكفل ࢫالسلطات ࢫب؈ن ࢫالفصل ࢫمبدأ ࢫاطارࢫاح؅فام ʏࢫࢭ ࢫالقانون ࢫטستقرارࢫȊسيادة لفكرة

ࡧاݍݨناǿي, )29(טجتماعية ࡧالنص ࡧخلق ʏࡧࡩ ࡧاݍݨناǿي ࡧللقاعۜܣ ࡧالمجال ࡧ ࡧالمشرع ࡧترك ࡧɸل بالنظرࡧاڲʄࡧ, لكن

  مبدأࡧالتفس؈فࡧالضيقࡧللنصࡧاݍݨناǿي؟

ذلكࢫأنࢫتضاربࢫכحɢامࢫ, بخلقࢫالقاعدةࢫالقانونيةࢫاݍݨنائيةلاࢫيجوزࢫأنࢫȖعۚܢࢫالسلطةࢫالقضائيةࢫ

ࢫلھ ࢫوفقا ــــمون ــــــ ࢫيحكـ ࢫواحد ࢫبــــــــقانون ࢫجميعا ـــــــــضاة ࢫالقــ ࢫال؅قام ࢫعدم ࢫعن ࢫالناءۜܢء ࢫوࢫاختلافɺا , وࢫالقرارات

ࢫاصدارࢫכحɢا ʏࢫࢭ ــــــــسفɺم ࢫوȖعــــ ࢫللقضاة ࢫالتحكمية ـــــلطة ࢫللســـــ ــــــال ࢫالمجـ ࢫفانࢫ, ميفܦݳ ࢫذلك ʄࢫعڴ وتأسʋسا

ࢫالمشرع ࢫأوجده ࢫالذي ࢫالقانوɲي ࢫالنص ࢫتطبيق ʏࢫتنحصرࢫࢭ ࢫالقاعۜܣ ࢫاعتبارࢫالفعلࢫ, سلطة ʄࢫاڲ ࢫسȎيل فلا

جرʈمةࢫرغمࢫاقتناعࢫالقاعۜܣࢫبأنھࢫمنافࢫللآدابࢫالعامةࢫوࢫالنظامࢫالعامࢫدونࢫوجودࢫنصࢫࢭʏࢫالقانونࢫيقغۜܣࢫ

لكنࡧɸلࡧ). 30(لتدب؈فࢫالواردࢫࢭʏࢫɸذاࢫالنصوࢫانࢫوجدࢫفلاࢫيجوزࢫأنࢫيوقعࢫمنࢫأجلھࢫغ؈فࢫالعقوȋةࢫأوࢫا, بذلك

ࡧالتطبيقࡧ ࡧو ࡧالتفس؈ف ࡧعند ࡧالعقاب ࡧو ࡧالتجرʈم ࡧنصوص ࡧعن ࡧاݍݵروج ࡧȊعدم ࡧالقاعۜܣ ࡧالزام ʇعت؄ف

ࡧالشرعية ࡧلمبدأ ࡧفعليا ࡧب؈نࡧ, كتجسيدا ࡧالɺوة ࡧلتدارك ࡧטلك؅فونية ࡧاݍݨرʈمة ࡧوࡧمقتضيات ࡧيتماءۜܢ أمرا

  القانونࡧوࡧالتقنيةࡧتحقيقاࡧللمصݏݰةࡧالعامة؟
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؈نࢫتجرʈمھࢫللأفعالࢫاݍݵطرةࢫالۘܣࢫٮڈددࢫمصاݍݳࢫالمجتمعࢫيضعࢫࢭʏࢫاݍݰسبانࢫالمصاݍݳࢫانࢫالمشرعࢫح

ࢫالقانونية ࢫباݍݰماية ࢫوࢫاݍݨديرة ࢫ ࢫاصدارࢫالȘشرʉع ࢫوقت ࢫالتطورࢫ, القائمة ࢫب؈ن ࢫالشديد ࢫالتلازم ࢫɠان وࢫلما

ࢫوࢫاستقراره ࢫالمجتمع ࢫأمن ࢫمن ࢫتنال ࢫأفعال ࢫمن ࢫيواكبھ ࢫوࢫما ࢫوࢫالتقۚܣ ࢫالعل׿ܣ ࢫوࢫالتقدم ʏࢫبات, טجتماڤ

خاصةࢫوࢫأنࢫالتدخلࢫالȘشرʉڥʏࢫغالباࢫ, الرɠونࢫاڲʄࢫمبدأࢫالشرعيةࢫالضيقةࢫيقيدࢫسلطانࢫالقاعۜܣࢫاݍݨزاǿي

بالإضافةࢫاڲʄࢫاشɢاليةࢫتحديدࢫالمشرعࢫلنطاقࢫالفعلࢫالمجرمࢫوࢫטحاطةࢫبɢلࢫتداعياتھࢫ, )31(ماࢫيأȖيࢫمتأخرا

ࢫبت ࢫʇعۚܢ ࢫمن ࢫباعتباره ࢫالمعلومات ࢫتقنية ࢫميدان ʏࢫࢭ ࢫالرɸيب ࢫالتطور ࢫظل ʏࢫࢭ ࢫالسلوكࢫخاصة ࢫأنماط حديد

خاصةࢫفيماࢫ, فلاࢫيجبࢫأنࢫيɢونࢫقصورࢫمبدأࢫالشرعيةࢫاݍݨزائيةࢫذرʉعةࢫلإفلاتࢫاݍݨناةࢫمنࢫالعقاب, المجرم

ࢫبئڈم ࢫفيما ࢫالتواصل ࢫسɺولة ࢫمن ࢫالتقنية ࢫأفرزتھ ࢫوما ࢫלلك؅فونية ࢫاݍݨرائم ࢫبمرتكۗܣ ࢫيقمࢫ, يتعلق طالماࢫلم

ࢫ ࢫضمن ࢫالسلوك ࢫɸذا ࢫلإدخال ࢫاللازمة ࢫالȘشرʉعات ࢫȊسن ࢫوࢫالعقابالمشرع ࢫالتجرʈم ࢫاɲعدامࢫ, دائرة ȊسȎب

ࢫجɺة ࢫمن ࢫݍݰداثْڈا ࢫاݍݨرائم ࢫمن ࢫالنوع ࢫɸذا ࢫتجاه ࢫللقانون ࢫالمعالم ࢫواܷݳ ࢫتصور ࢫوجودࢫ, وجود وࢫاɲعدام

  .تقاليدࢫȊشأٰڈا

بخلقھࢫبʋئةࢫمناسبةࢫللɴشاطࢫטجراميࢫالمنظمࢫوࢫالفرديࢫ, ɸذاࢫالتواصلࢫأسɺمࢫࢭʏࢫعولمةࢫاݍݨرʈمة

ࢫسواء ࢫحد ʄࢫالموجود, عڴ ࢫبذلك ࢫتزمتࢫࢫمتحديا ࢫيقاوم ࢫفكرࢫجديد ʄࢫاڲ ࢫالسائدة ࢫاݍݨنائية ࢫכنظمة من

ʏࢫالدوڲ ࢫכمن ࢫبْڈديده ࢫعڴʄࢫ, القوان؈ن ࢫالسابق ࢫالتجرʈ׿ܣ ࢫالنص ࢫتواجد ʄࢫعڴ ࢫيقوم ࢫالشرعية ࢫمبدأ وࢫلأن

يɴبڧʏࢫأنࢫيراڤʄࢫعندࢫȖعديلࢫ, )32(بحيثࢫʇشɢلࢫانْڈاكھࢫسلباࢫأوࢫإيجاباࢫجرʈمة, ارتɢابࢫالفعلࢫولھࢫسلطان

  :وضوعيةࢫأوࢫاستحداٯڈاࢫمايڴʏࢫالقواعدࢫاݍݨنائيةࢫالم

ࢫالمعلوماتࢫࢫ- ࢫنظم ࢫاستخدام ࢫإساءة ࢫنماذج ࢫحول ࢫالدول ࢫب؈ن ࢫمش؅فك ࢫعام ࢫاتفاق ࢫوجود عدم

وࢫالتعب؈فࢫعنࢫالمفاɸيمࢫالفنيةࢫ, وࢫعدمࢫتأسʋسɺاࢫعڴʄࢫحالةࢫالتطورࢫالتقۚܣࢫالراɸنةࢫفقط, الواجبࢫتجرʈمɺا

  .نيةالتق وࢫכجɺزةࢫمنࢫمنظورࢫالوظيفةࢫوטستخــدامࢫأك؆فࢫمنࢫمنظور 

عدمࢫלفراطࢫࢭʏࢫالتجرʈمࢫأوࢫالدخولࢫࢭʏࢫتفصيلاتࢫȖعوقࢫتطبيقࢫالنصوصࢫࢭʏࢫالعملࢫإذࢫيجبࢫࢫ-

أنࢫيɢونࢫالتجرʈمࢫوࢫاݍݨزاءࢫمحدداࢫبالضرورةࢫטجتماعيةࢫوأنࢫتل؅قمࢫاݍݨɺةࢫالمشرعةࢫبمبدأࢫعدمࢫלسرافࢫ

ࢫ ࢫالمصݏݰة ࢫلتحقيق ࢫالضروري ࢫاݍݰد ࢫɸوࢫتجاوز ࢫɸنا ࢫوࢫمعيارࢫלسراف ࢫء ࢫوࢫاݍݨزا ࢫالتجرʈم ʏטجتماعيةࢫࢭ

ࢫعدمࢫלسرافࢫمنࢫشأنھࢫأنࢫيمكنࢫالفردࢫمنࢫمعرفةࢫجيدةࢫلدائرةࢫالتجرʈمࢫوࢫ). 33(العادلةࢫللمجتمع لأن

  .לباحة

وتجنبࢫالتعب؈فاتࢫالمطاطةࢫوࢫالغامضةࢫلأنࢫ, ال؅قامࢫالوضوحࢫوالدقةࢫࢭʏࢫتحديدࢫالسلوكࢫالمجرمࢫ-

, لبيانࢫوࢫالوضوحࢫࢭʏࢫالقاعدةࢫاݍݨنائيةأɸمࢫال؅قامࢫيفرضھࢫمبدأࢫالشرعيةࢫاݍݨنائيةࢫعڴʄࢫالمشرعࢫɸوࢫال؅قامࢫا

وɸذاࢫالوضوحࢫيقتغۜܣࢫأنࢫيتضمنࢫɸذاࢫالمبدأࢫࢭʏࢫشقࢫالتɢليفࢫتحديداࢫدقيقاࢫلأرɠانࢫاݍݨرʈمةࢫوࢫظروفɺاࢫ

ࢫالتطبيق ࢫعملية ࢫللقاعۜܣ ࢫوࢫʇسɺل ࢫالغموض ࢫنحوࢫيجنب ʄياناࢫ, عڴȎࢫت ࢫيتضمن ࢫأن ࢫفيجب ࢫاݍݨزاء ࢫشق أما

  ).34(يةࢫتقديرهلݏݨزاءࢫاݍݨناǿيࢫوࢫذلكࢫبتحديدࢫنوعھࢫوࢫمقدارهࢫوࢫكيف
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ࢫفلاࢫبد ࢫטجرائية ࢫالناحية ࢫمن ࢫللدولࢫ من أما ࢫاݍݨنائية ࢫלجراءات ࢫقوان؈ن ࢫب؈ن ࢫالتنʋسق ضرورة

ࢫࢭʏࢫ ࢫبالمɢان ࢫآثارɸا ࢫحيث ࢫمن ࢫȖع؅فف ࢫلا ࢫالۘܣ ࢫטلك؅فونية ࢫاݍݨرائم ʏࢫࢭ ࢫوࢫالتحقيق ࢫبالتحري ࢫيتعلق فيما

ــــ؈فࢫماࢫيڴʏ,مــــفɺومھࢫالتقليدي   ,اذࢫلاࢫبدࢫمنࢫتوفــــــ

ࢫمࢫ- ࢫسلطات ࢫقدم ʄࢫعڴ ࢫتتوازن ࢫوࢫטدعاء ࢫوࢫالتحقيق ࢫالتحري ࢫݍݨɺات ࢫوɠافية معࢫࢫالمساواةلائمة

  ).35( كفالةࢫحمايةࢫملائمةࢫݍݰقوقࢫوحرʈاتࢫכفرادࢫوࢫاح؅فامࢫاݍݵصوصية

ࢫنظمࢫࢫ- ࢫمستخدمي ࢫمن ࢫوغ؈فɸم ࢫالشɺود ࢫو ࢫعليھ ࢫالمجۚܣ ࢫجانب ࢫمن ࢫالفعالة ࢫالمعاونة واجب

 .المعلومات

  اݍݨرʈمةࡧלلك؅فونيةردودࡧأفعالࡧܷݰاياࡧ/الفرعࡧالثاɲي

جرائمɺمࢫࢫأدىࢫاعتمادࢫالكث؈فࢫمنࢫالمجرم؈نࢫعڴʄࢫاستخدامࢫالوسائلࢫالتقنيةࢫاݍݰديثةࢫࢭʏࢫارتɢاب

ࢫعلٕڈم ࢫالمجۚܣ ࢫفئات ࢫȖعدد ʄࢫوالقطاعاتࢫ, إڲ ࢫالمالية ࢫالمؤسسات ʄࢫإڲ ࢫعادي؈ن ࢫأܧݵاصا ࢫɠوٰڈم ࢫمجرد من

 باࢫࢫࢫࢫࢫࢫارتɢابࢫأيةࢫࢫجرائمحيثࢫɠانࢫالمجرمࢫالعاديࢫࢫلاࢫʇستطيعࢫغالࢫ,المؤسساتࢫالعسكرʈةاݍݰɢوميةࢫو 

ࢫالدوڲʏ, فٕڈا ࢫالمستوى ʄࢫعڴ ࢫالنصب ࢫوجرائم ࢫכموال ࢫتحوʈل ࢫوجرائم ʏࢫالصناڤ ࢫالتجسس ࢫجرائم ). 36(مثل

ࢫا ࢫالفرع ࢫɸذا ࢫخلال ࢫمن ࢫسنحاول ࡧومدىࡧلذلك ࡧלلك؅فونية ࡧاݍݨرائم ʏࡧࡩ ࡧالܸݰية ࡧكينونة ʄࡧعڴ لتعرف

  توافرࡧالعلاقةࡧبʋنھࡧوȋ؈نࡧالمجرمࡧטلك؅فوɲي؟

  الܸݰيةࡧלلك؅فوɲي Ȗعرʈف -أولا

ࢫإصدارࢫالقوان؈نࢫ ࢫضرورة ʄࢫإڲ ࢫترجع ࢫלلك؅فونية ࢫاݍݨرʈمة ʏࢫࢭ ࢫالܸݰية ࢫمفɺوم ࢫتحديد ࢫضرورة إن

الۘܣࢫتل؅قمࢫالدولةࢫبمقتضاɸاࢫبتعوʈضࢫܷݰاياɸاࢫتلكࢫاݍݨرائم،ࢫفالأفعالࢫלجراميةࢫלلك؅فونيةࢫȖعدࢫمنࢫ

ࢫو  ࢫלلك؅فوɲي ࢫالمجرم ࢫب؈ن ࢫالغالب ʏࢫࢭ ࢫالعلاقة ࢫلأن ࢫالمسȘنكرة، ࢫمفقودةכعمال ࢫכثرࢫ.الܸݰية ࢫأن كما

ࢫخاصةࢫ ࢫالزمان، ࢫɸذا ʏࢫࢭ ࢫלلك؅فونية ࢫاݍݨرائم ࢫكث؈فࢫمن ʏࢫࢭ ࢫمنࢫاݍݨرʈمة ࢫɸوࢫالɺدف ࢫتحدثھ ࢫالذي النفؠۜܣ

ال؄فامجࢫלلك؅فونيةࢫالمتطفلةࢫالضارةࢫلإثباتࢫالذاتࢫلدىࢫاݍݨاɲي،ࢫوإرضاءࢫشɺوةࢫالتدم؈فࢫوالتخرʈبࢫوכذىࢫ

وعليھࢫفانࢫالܸݰيةࢫࢭʏࢫاݍݨرʈمةࢫלلك؅فونيةࢫبصفةࢫ, والرغبةࢫࢭʏࢫɲشرࢫالدمارࢫوالفوعۜܢࢫعڴʄࢫنطاقࢫواسع

ࢫלلك؅فونيةࢫ ࢫللتقنيات ࢫغ؈فࢫالمشروع ࢫטستخدام ࢫنȘيجة ࢫأوࢫمعنوي ࢫمادي ࢫضرر ࢫأصابھ ࢫمن ࢫɸوࢫɠل عامة

  ).37(الرقمية

  سلبيةࡧردودࡧأفعالࡧܷݰاياࡧاݍݨرʈمةࡧלلك؅فونيةࡧ- ثانيا

ة،ࢫوࢫɸذاࢫכمرࢫʇساɸمࢫأيضاࢫࢭʏࢫيبدوࢫأنࢫمعرفةࢫردودࢫأفعالࢫܷݰاياࢫɸذهࢫالظاɸرةࢫأمراࢫصعباࢫللغاي

ࢫلأسبابࢫ ࢫوذلك ࢫعنھ ࢫالمخاطرࢫالناجمة ࢫمن ࢫالرغم ʄࢫعڴ ࢫالمعلوماوȖي، ࢫالغش ࢫأفعال ʄࢫعڴ ࢫالمعاقبة محدودية

  ).38(عديدةࢫȊعضɺاࢫفۚܣࢫوךخرࢫقانوɲيࢫوالثالثࢫإɲساɲي
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والواقعࢫأنࢫإحدىࢫالعقباتࢫכساسيةࢫࢭʏࢫاكȘشافࢫכفعالࢫغ؈فࢫالمشروعةࢫالۘܣࢫتɴشأࢫعٔڈاࢫيرجعࢫ

ʄعدࢫجزءاࢫصغ؈فاࢫمنࢫأفعالࢫالغشࢫثمࢫأنࢫالصدفةࢫࢫإڲʇشافھࢫȘسمࢫ٭ڈا،ࢫوماࢫتمࢫاكȘالتقنيةࢫالعاليةࢫالۘܣࢫت

  ).39(وحدɸاࢫۂʏࢫالۘܣࢫلعبتࢫدوراࢫࢭʏࢫكشفࢫمعظمࢫاݍݰالاتࢫالمكȘشفة

ࢫالغشࡧالمعلوماȖي؟ࡧ ɸلࡧيمكنࡧتقديرࡧنطاقࡧأفعالولكنࢫالسؤالࢫالذيࢫيطرحࢫنفسھࢫךنࢫɸو،ࢫ

وذلكࢫȊسȎبࢫردودࢫכفعالࢫالسلبيةࢫلܸݰاياࢫɸذهࢫכفعالࢫوسɢونࢫوسلبيةࢫɸؤلاءࢫʇعدࢫخ؈فࢫࢫ-لا-وלجابةࢫ

لأنࢫالقليلࢫمٔڈمࢫɸوࢫالذيࢫيفܶݳࢫعنࢫأفعالࢫالغشࢫالۘܣࢫوقعواࢫܷݰيةࢫلɺا،ࢫأماࢫ, مع؈نࢫلمرتكۗܣࢫتلكࢫכفعال

مࢫالتجارʈةࢫࢫومɢانْڈمࢫالبعضࢫךخرࢫوɸمࢫכغلبيةࢫالعظ׿ܢࢫمنࢫالܸݰاياࢫيميلونࢫإڲʄࢫاݍݰفاظࢫعڴʄࢫسمعْڈ

وقدࢫلاࢫʇعلمࢫܷݰاياࢫɸذهࢫاݍݨرائمࢫشʋئاࢫعٔڈاࢫإلاࢫعندماࢫتɢونࢫأنظمْڈمࢫالمعلوماتيةࢫɸدفاࢫلفعلࢫࢫ,المرموقة

ࢫטع؅فافࢫ ࢫيرʈد ࢫمن ࢫيوجد ࢫلا ࢫلأنھ ࢫالفعل ࢫإفشاء ࢫعدم ࢫيفضلون ࢫفإٰڈم ࢫبذلك ࢫعلمɺم ࢫحالة ʏࢫوࢭ الغش،

  ).40(بانْڈاكࢫنظامھࢫالمعلوماȖي

  :خاتمة

ࢫا ࢫɸذه ࢫخلال ࢫمن ࢫعڴʄࢫنخلص ࢫاݍݨنائية ࢫالشرعية ࢫأثرࢫمبدأ ʏࢫالنظرࢫࢭ ࢫمن ࢫلابد ࢫأنھ ʄࢫإڲ لدراسة

ࢫטلك؅فونية ࢫتحدياتࢫ, اݍݨرʈمة ࢫمن ࢫحركْڈا ʏࢫࢭ ࢫالمȘسارعة ࢫالمعلوماتية ࢫالتقنية ࢫتفرزه ࢫبالنظرࢫفيما وذلك

مماࢫيجعلࢫاݍݰاجةࢫإڲʄࢫالتدخلࢫالȘشرʉعۛܢࢫࢫ, وتفرضھࢫمنࢫȖغ؈فاتࢫࢭʏࢫأنماطࢫࢫالسلوكࢫوࢫالعلاقاتࢫالقانونية

  .ڲʄࢫלس؅فاتيجيةࢫالمتلائمةࢫمعɺاࢫمنࢫانتظارࢫسيادةࢫأعرافࢫسلوكيةࢫتتحولࢫإڲʄࢫأعرافࢫقانونيةأقربࢫإ

ࢫوࢫ ࢫالموضوعية ࢫاݍݨناǿي ࢫالقانون ࢫقواعد ࢫوࢫتحديث ࢫالمعلومات ࢫمجتمع ʄࢫإڲ ࢫمنࢫالتحول ࢫلابد لذلك

يةࢫࢭʏࢫضرورةࢫتحديثࢫכساليبࢫלجرائيةࢫواستكمالɺاࢫعڴʄࢫنحوࢫيكفلࢫاستجابْڈاࢫلمتطلباتࢫالعمليةࢫטثبات

  .منࢫحيثࢫآثارɸاࢫبالمɢانࢫࢭʏࢫمفɺومھࢫالتقليدي, مجالࢫتقنيةࢫࢫالمعلوماتࢫوࢫטتصالاتࢫالۘܣࢫلاࢫȖع؅فف

  : الɺوامش
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  .150ص, المرجع السابق, خالد ممدوح ابراھیم) 35(

  .159-158ص ص, المرجع السابق, التحقیق الجنائي في الجرائم الالكترونیة, مصطفى محمود موسى ) 36(

,  الجامعيدار الفكر , دار الفكر الجامعي, لجریمة المعلوماتیة و اجرام الأنترنتا, سامي علي حامد عیاد )37(
  .62ص, مصر

  .62ص, المرجع السابق نفسھ, سامي علي حامد عیاد) 38(

  .150ص, المرجع السابق, عبد الفتاح بیومي حجازي) 39(

 .63ص, المرجع السابق, سامي علي حامد عیاد) 40(

  


