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  :الأستاذة
  و العلوم السياسيةة الحقوق يكل"  أ "   ساعدةم ةأستاذ

  2سطيف - جامعة محمد لمين دباغين
  

  :الملخص
هو المجرم الذي له القدرة على , المجرم الالكتروني أو مخترقو أمن الشبكات أو المجرم الرقمي

تحویل لغته إلى لغة رقمیة وتخزینها و استرجاعها باستخدام الحاسوب الالكتروني الرقمي و ملحقاته ووسائل 
لمجتمع الدولي أو المحلي مما یحدث اضطرابات في ا,و ذلك بأداء فعل أو الامتناع عنه, الاتصال الرقمیة

الاجتماعي محلیا أو دولیا باعتباره مرتكب جرائم الأذكیاء نظرا لخصوصیة الركن  الضبطنتیجة لمخالفة قواعد 
هذا التقدم الذي قدم , فهو نتاج التقدم التكنولوجي في مجال المعلومات والاتصالات, المادي للجریمة الإلكترونیة

ثیر من التسهیلات والإمكانیات التي تسهم في رفع كفاءتها و تطویر قدرتها على للدول و أجهزتها الأمنیة الك
التصدي للجریمة الإلكترونیة إلا أنه في المقابل أدى و یؤدي في الوقت ذاته إلى تطویر و تحدیث الجریمة من 

بعض خاصة في ظل اتجاه التنظیمات أو العناصر الإجرامیة إلى توظیف , حیث الأسالیب و المضامین
فتجاوز بذلك هذا التقدم بقدراته و إمكانیاته  أجهزة , مخرجات التكنولوجیا المعلوماتیة في أنشطتها و ممارستها

  .وأصبح یهدد أمنها و أمن مواطنیها, الدولة الرقابیة
 

Résumé : 
Le cybercriminel ou les pirates de la sécurité des réseaux ou le délinquant 

numérique, c’est le criminel qui a la capacité de transformer son langage en langue 
numérique et de la stocker ensuite la récupérer en utilisant un micro-ordinateur 
numérique et ses accessoires ainsi que les moyens de communication numérique, par 
effectuant un acte ou en s’abstenant de le faire, ce qui provoque des perturbations au 
sein de société internationale ou locale à cause de la violation des règles de l’ordre 
social local ou international, étant donné qu’il a perpétré des crimes des intelligents 
eu égard à l’élément matériel de la cybercriminalité qui est le résultat du progrès 
technologique dans le domaine des informations et communications, ce progrès qui 
a fourni aux Etats et leurs services de sécurité beaucoup de  facilités et de moyens 
qui contribuent à améliorer leur efficacité et améliorer leur capacité de lutte contre la 
criminalité électronique, par contre cela a mené et mène, en même temps, au 
développement et à la modernisation du crime en termes de méthodes et de 
concepts, notamment à la lumière de l’orientation des réglementations ou des 
éléments criminels dans l’utilisations d’une partie des produits de la technologie de 
l'information dans leurs activités et de leur pratique, pour surpasser ainsi ce progrès 
dans ses capacités et le potentiel des organismes de contrôle de l'État et est devenue 
une menace pour sa sécurité et la sécurité de ses citoyens. 
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 :مقدمة

ز  أج و للدول قدم المعلومات تقنية مجال ائل ال التطور يلاتإن س ال من الكث منية ا

ونية لك مة ر ل التصدي ع ا قدر ر تطو و ا كفاء رفع م س ال انيات م أنھ, و إلا

ن والمضام ساليب حيث من مة ر ا تحديث و ر تطو إ نفسھ الوقت يؤدي و أدى , المقابل

العناصر  أو التنظيمات اتجاه ظل خاصة التكنولوجياو مخرجات عض توظيف إ جرامية

ا ممارسا و ا شط أ الدولة,المعلوماتية زة أج انياتھ إم و بقدراتھ التقدم ذا بذلك فتجاوز

ا,الرقابية مواطن وأمن ا أم بذلك ددا م. م سا التقنية دوات و عات المخ و الوسائل من د فالمز

و مة ر ا أنماط عتداءغي وسائل فعالية و ع, تطور ات غ إحداث م سا بدوره ذا و

التقنية مجرمي ا يتصف ال الضوء. السمات عض سليط الدراسة ذه خلال من سنحاول لذلك

ةع ج من ه تم خصوصية من ي و لك المجرم أو ديثة ا التقنية لمجرم تھ, ما عقو ر ت ل و

أخرى  ة ج التاليةو ,من طة ل وفقا   .ذلك

ول  ف/المطلب التعر تقاوم ونية لك مة ر   .ا

ي الثا ي/ المطلب و لك للمجرم الموحد النموذج الية   إش

الثالث ي/ المطلب و لك المجرم ة عقو ير ت الشرعية مبدأ   أثر

  

ول  ف/المطلب التعر تقاوم ونية لك مة ر   ا

سلوك مھ ر إثباتھا يجب فعل آداء عن متناع أو مشروع غ فعل بآداء فراد من , فرد

جتما الضبط قواعد لمخالفة يجة ن المجتمع اضطرابات يحدث متناع, مما أو الفعل ذا و

اسم عليھ مة"يطلق ظروف"جر أو الفرد ذا ن و ت ا سب يرجع فردية اجتماعية رة ظا مة ر فا

ماعة ال. )1(ا النظرة بحسب ونية لك مة ر ل فھ عر الفقھ ا أخذ ال فات التعر تتعدد

بموضوع أخذ من م م و ا ا ارت بوسيلة ا ف عر اعتد من م فم رائم ا تلك اتجاه ل ا يرى

ا ذا مة ر ا, ا وموضوع ا وسيل باعتبار ن انب با ا ف عتد أن رأى من م رأىوم, وم من الفقھ ن

بھ سمون ي وما ا يرتكبو الذين اص بنوع تتعلق خاصة سمة رائم ا من ا غ عن تتم ا بأ

خاصة سمات   .)2(من

ول  ونية/الفرع لك مة ر ا ف   عر

ي ا ا صية سمات أساس ع يقوم الفقھ من جانبا بھ تقدم فا عر تحديدا, ناك و و

عتبار  ونيةيأخذ لك مة ر ا أن و و المعلومات بتكنولوجيا التقنية المعرفة و أي"الدراية
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وجھ بأي متعمد اسبات, فعل أو, با حصول أو سارة عليھ المج تكبد انية إم أو تكبد ب س ي

عب مة ر ا ع للدلالة ستخدم و مكسب ع مرتكبھ حصول انية اس" إم ا استخدام , "بإساءة

ظروف البحث يتطلب أنھ كما رائم ا لتلك وم مف توضيح م سا لا لأنھ منتقد ف التعر ذا

بالظروف عتد لا موضو قانون لأنھ ي نا ا القانون عليھ عول لا ما ذا و ي ا با خاصة

ناء ست يل س ع إلا صية لك,ال مة ر ا يحصر وم المف ذا خذ أن الاتكما ا ونية

ا ا ارت التقنية المعرفة من ا كب قدرا ا ف تتطلب أن. ال إلا الات ا عض يتحقق ان إن و

بتقنية الماما تتطلب لا ال و المعلوماتية مة ر ا مجال ا دخول ع المتفق الات ا من ناك

المتفق من و ي المعلوما تلاف حالات مثل ضمنالمعلومات تدخل ا أ عات شر ال غالبية عليھ

عات شر ال أغلب ا م تجر ع تنص و ونية لك مة ر ا وم   .)3(مف

ا       بأ ا عرف من م م باستخدام"و يرتكب الذي المشروع غ السلوك ال أش ل

اسب جديد.)4(ا المشروع غ السلوك إ يضيف لا اسب ا استخدام مجرد لأن,لكن ذلك

ي نا ا المشروع القانون غ شاط ال أو الفعل ع تمامھ ا ينصب بل مة ر ا اب ارت بوسيلة تم لا

اسب ا اك اش لمجرد س ل و ي ا ا فھ يق   .)5(الذي

آخر ف عر اسب"و ا ابھ ارت يتورط الذي المشروع غ ذا"الفعل تقد ي و

ينظ لأنھ ف مةالتعر ر ا قيام م سا طبي ص ان لو كما اسب ا ا   .)6(ر

ا ي ب اء ا قبل من عرفت ا ع" لك عتداء شأنھ من امتناع أو فعل ل ا موال,أ

مباشرة غ أو مباشرة قة بطر ناتجا ون ي ة المعنو أو المعلوماتية, المادية التقنية تدخل نوه"عن حيث

قدرالفق الشاملة حاطة يح ي واسع ف عر لأنھ فات التعر أفضل أنھ م لد ف التعر ذا بوصف اء

تحتھ تنطوي الذي المم أو التق ع الطا عن ع ور المذ ف التعر ولأن التقنية جرائم رة بظا ان م

ا صور المستق, أبرز التقنية التطورات مع التعامل انية إم يح ي ا أخ   .)7(بليةولأنھ

ي الثا ونية/ الفرع لك مة ر ا  خصائص

نت         ن شبكة ع ونية لك تصالات مجال التطور تدخل, ان أوجب

نت ن خلال من ن المتعامل اص حماية ا دف ال الملائمة القانونية القواعد لوضع المشرع

ذا أثناء م خصوصيا ع فاظ عا, التعاملوا عات شر ا ف تصدر لم ال الدول سيما لا

ونية لك ذا, التعاملات خلال من ا نورد خصائص من رائم ا ذه بھ تتم ما ا بالنظر ذلك

  الفرع

ساليب-أولا حيث   من
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الكث إفلات نائية، ا الشرعية ومبدأ نائية ا المواد القياس حظر مبدأ م أس لقد

ات العقو من المعلوماتية مجرمي من, من ديد ا النوع ذا حصول المشرع تصور عدم ب س

رائم معن, ا أخرى إ المادية ا صور المتمثلة التقليدية ا صور من مة ر ا ت غ ونتجأين ة، و

القانون  رجل ات مدر بذلك متجاوزا التطور ذا ل القانونية النصوص مواكبة لة مش ذلك من. عن

ا افح م وسائل و المعلوماتية مة ر با ن امل دراية و م ف التقدم ذا يواكب أن لزاما ان ناك

القانونية ناحية أومن التقنية الناحية من   .سواء

بقد مع القانون ول فرجل الم التق بالتطور علق ما خاصة ياة ا ستجد بما كب , ر

م عصر بصبغة م وإصباغ م وأفعال المجتمع أفراد سلوكيات ع ه تأث حتمية من عنھ ينجر بل, وما

م خصوصيا ا ه تأث أو, وامتداد فيھ با س المستجدات ذه ون ت خطر أو ضرر من ا يصاح قد وما

بما لھ قانونامحلا المحمية ة المص طر, دد با يتعلق مر دام وما ذاتھ ضرر ة المص ديد و

المسألة بحث لزم فقد نائية, والعقاب ا الشرعية مبدأ   .)8(ضوء

عالمي-ثانيا عد ذات مة   جر

عالمية       مة ر ا دولة,عد من أك ا أحدا وقعت ونية, اذا لك مة ر وا

غرافية ا دود ا تجاوزت تصالات و وسائل ل المذ التكنولو التطور مخرجات من ا باعتبار

ا اف مجتمع ا للدول للمعلومات, والسياسية الدولية للشبكة المتفردة الطبيعة مت أس بحيث

المعلومات بالمجتمع س ما   . )9( خلق

يجة     الن وتحقق الفعل ن ب غرا ا التباعد الية تق)10( فإش ع طا ذات مة , )11(جر

التطبيق واجب بالقانون ا م علق ما خاصة اليات ش من العديد مبدأ, أثار عن بذلك متمردة

ل موحد ف عر غياب ظل ن القوان ميداناقليمية المجرم السلوك يحدد ونية لك مة ر

تحكمھ ال القانونية القواعد لضبط المعلومات أو. تقنية سباب من جملة فيھ تتحكم مر ذا

حدى ع دولة ل ل العقائدي و خلا و الثقا والتوجھ يديولو ختلاف ب جانب, س ا

ات وج الشرطة لدى ة ا دانةنقص أدلة وجمع لاستخلاص المجال ذا والقضاء , )12(دعاء

جرائم من ا بصدد يرتكب وما تقنيات من الناتج ن ب وة ال ساع ا ا راجع ذا ل من, و ا ع ينجر وما

فراد وحقوق العال والسلم بالأمن تمس   . أخطار

المعلومات-ثالثا بتقنية   المعرفة

مقت   م أ من نان بتمك الكفيلة التقنية والمعدات زة ج وجود مة ر ا ذه ضيات

التقنية ذه مستخدما مة ر ا اب ارت من ي ا نمط, ا تحديد المعرفة درجة تتحكم ل ف

ا؟ ف جرامي عمالسلوك جابة ا, و ع أو ا ترتكب ال الوسيلة خصوصية ا بالنظر , لأنھ

اعتدا عدم من مةبالرغم ر ا اب ارت بوسيلة ي نا ا القانون جرامي, د السلوك جعلت ال



  2سطيف جامعة  /خليلي سهام .أ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

2017 جوان -15 العدد ــــــــــــــــــــــــــــــــــــــــــــــــــــ405  

بالتقنية المعرفة درجات تفاوت رغم تق مضمون ذو رائم ا من النوع بأنھ, ذا اء الفق يؤكد لذلك

بالتقنية متخصصا صا جرامي شاط لل اللازمة الفنية بالأعمال القيام يتو حيان أغلب

  ).13( المعلوماتية

عا ثبات-را ة   صعو

للاثبات ي الكتا ثر عدام ا صيصة ا ذه ميتة أ يتم, تكمن المعلومات نقل أن ذلك

ونية لك بضات ا.ب وسرق البيانات لنقل افية اسب ا المفاتيح لوحة ع واحدة سة فك

ا معلوما, وتخز نظام لتدم وس ف لزراعة ع, تأو بالضغط ا ف المادي الركن يتمثل ما غالبا اذ

  ). 14( ذه

ي الثا ي/ المطلب و لك للمجرم الموحد النموذج الية   إش

نظم جرائم مرتك صفات تحديد شأن جلية الصورة تت لم ن وح أنھ قيقة ا

م, المعلومات سما ار م,واستظ دافع الدراسات, وضبط لقلة ةنظرا ج من ا برم رة بالظا اصة , ا

قيقي ا ا بمدا لمام ة لصعو عن, ونظرا المبلغ غ أو شف المك غ ا جرائم من الكب م ا بفعل

ا ا,وقوع شاف اك رغم قضائية ملاحقة ا شأ تتم لم ال الذي,أو شر ال للنقص أو ا إثبا ة لصعو

موا نائية ا ماية ا توف من ايحد   ).15(ج

ول  ي/ الفرع و لك المجرم ف   عر

مصط ونية لك المعلومات أمن اء خ و"  hackers"يطلق و اكر لمة ل جمع و

كرا مصط يطلقون كما ت ن ن شبكة ع ب والتخر اق خ عمليات يقوم الذي سان

امج"  crackers"كرز  ال شفرات بفك ن المتخصص اكرز, ع ال من نوع م ف ات الشب ب تخر س ول

  ).16(المتخصص

كما لمة ال ستخدم ن ح ية العر باللغة اكر ال لمة ل ترجمة وجود لعدم وإن, ونظرا

مصط ات"ان الشب أمن قو اصطلاح" مخ أيضا عليھ طلق و للمع تفس أقرب و المجرم(ف

الرق ي و بالرق, )لك قصد الرق" Digital"و اسب ا ذاكرة البيانات ن تخز

ال اللغة حسب المقروء ل الش عة الطا أو اسوب ا شاشة ع تخرج طلبت وإذا أرقام ل ش

ذاكرتھ لة م كما س ول ا القدرة, خزنت لديھ الذي و الرق ي و لك فالمجرم ذلك وع

لغة إ لغتھ ل تحو قاتھع وم الرق ي و لك اسوب ا باستخدام ا جاع واس ا وتخز رقمية

الرقمية تصال أو, ووسائل الدو المجتمع اضطرابات ث يحد مما عنھ متناع أو فعل بأداء وذلك

دوليا أو محليا جتما الضبط قواعد لمخالفة يجة ن   ).17(المح
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ي الثا ة/الفرع المم يالسمات و لك المجرم صية   ل

مصدرا م باعتبار ل ك م مع التعامل يوجب م م الكب ن المجرم صغ ي و لك العالم

طر طر, ل ا بالغة مصادر من ماية ل الوحيد الضمان المجرم)18(لأنھ صية بھ تتم لما وذلك ،

الت رائم ا مرتك عن تختلف وصفات خصائص من ي و تھ, قليديةلك ص تم مرجعھ ذا و

العضلية بالقوة يتم ما غالبا الذي العادي المجرم عكس اسب ا استخدام مجال بالتقدم

يمثل ي و لك المجرم أن ي نا ا الفقھ من جانب رأى فقد اء، الذ ببعض م عض يتم ما ونادرا

م صية للإجرام التقليدية للمجموعات سبة ابال بذا للمجرم, ستقلة متفرد مثال ة ج من و ف

أخرى  ة ج من بطبيعتھ اجتما سان إ و ي   ).19(الذ

لا ذلك التقليللكن إذاع د تز قد جرامية خطورتھ أن بل ي، و لك المجرم شأن من

لديھ جرامية صية ال توفر مع جتما تكيفھ إ). 20(زاد الدراساتبالإضافة القليلةأن

و جرامية الطبيعة مشروعية بلا الشعور عدم شيوع رت أظ اسب ا لمجرمي ولوجية السي وانب ل

ا فو يق ال فعال مشروعية فعال,بلا ذه عن للعقاب م استحقاق عدم الشعور فحدود, كذلك

الفئة ذه لدى متداخلة ا و حساس, الشر مشاعر م داخل غيب المشاعر, بالذنباذ ذه لكن

م شاف اك من المعلومات جرائم مرتك خشية من الدراسات ره تظ ما مع متعارضة تبدو قيقة ا

م أمر اجتماعية, وافتضاح فئة إ غلب م انتماؤ ا يفسر شية وا بة الر ذه ر م أن إلا

  ).21(متعلمة

الثالث ي/الفرع و لك المجرم   أصناف

ي            ما ا مــــــــــــ نـــــأخذ عديدة تصنـــــيفات   :ـناك

اسوب-1 ا جرائم اب ارت ومح  واة

إ يف تص مصطCracker'sوHacker'sأي و يفات التص أقدم من و Hackerو
ية العر الدراسات قرصان مصط يقابلھ و و نات الست ة ف إ وره ظ أيضا, يرجع يقابل كما

ق المخ ع, Intruderبمصط يطلق يكن لم و جذوره المصط ذا أن إ شارة وتجدر

ال من ول يل فا ن، عليھ و ما إ تطور ح أجيال عة بأر مر بل ن رالمجرم ظ كرة

القرن من نات ن20الست المبدع ن المجرم ع إطلاقھ صفة, وتم و تصالات و اسوب ا طلبة م و

للتكنولوجيا ش ماساشوس د مع طلاب أيضا, أخص الما القرن يات سبعي ر ظ ي الثا يل وا

القرن  من نات الثمان و تصالات، وتقنية اسوب ا علوم مطوري ع يلوأطلق ا ر ظ ور المذ

جيل م و ال وحقوق ونية لك لعاب مخ ع المصط ذا وأطلق كرة ال من الثالث
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ال اسوب ونPCا والتاف المجرمون م و ع الرا يل ا ر ظ ا أخ  Cyberpunk andثم

criminals رمية ا طورة ا قمة م   ).22(و

ا أو اكر ال مصط يتوقف نولم ل ش ن ب التمي إ التوصل تم أن إ التطور عن ة ك ل

م   :و

اسبHacker/ أ-1 ا جرائم اب ارت   واة

الطلبة من مجموعة ع نات الست قلنا كما مرة أول المصط ذا عدة .أطلق ستعرض و

سامي محمد الدكتور ف عر ا م ، اسب ا جرائم اب ارت واة فات معر عل أطلق الذي الشوا

بقولھ م وعرف المعلوماتية غ نوا اسبات" صغار وا بالمعلوماتية المفتون البالغ الشباب م يقصد

اسم" لية م عل فأطلق س فور توم ن"أما ا" المتعلثم مصرح غ بصورة اسوب ا ستخدمون

العبث أو ب التخر لل. ولمجرد خدمة يقدمون ن حديث ن الضعفشعبي نقاط ار بإظ وذلك تقنية

المغامرة, والثغرات بدافع ان م سلوك لأن ن المجرم من أقل مرتبة م إدراج إ ب ذ من م وم

م محار تتم لم لو لأنھ القانون يد ا تطال ال عمال قبيل من م أعمال أعت من م وم والتحدي

اسب ا جرائم مخ طائفة لقون ي   ).23(فقد

اسب/ ب-1 ا جرائم اب ارت فو   Cracker'sمح

تجاوزوا شباب م وأغل ث ب ا اكر ال مجال25أو العا بالتخصص ون تم و عاما

اء والذ اسب ال, ا أن ع تدل ؤلاء طرف من فة المق عتداءات لCracker's:و ب يقوم

م جر ل ش ما ل و ر وشر س و إتلافما من از, ة واب اب وإر ب موال, وتخر ع وعدوان

السرقة و البطولة, بالنصب فكرة يحكمھ الذي لأن الظروف ل متھ جر اب ارت عن ى يتوا ولا

  ).24(الطفولية

دائ م يجعل مما م وظيف بحكم اسب با يتصلون ممن الطائفة ذه مجرمي وأغلب

اتھ محتو ع بكفاءةتصال ون يتم الطائفة ذه أفراد أن إ شارة وتجدر العمل، أسرار وع

مواقع خاصة دف س و ن ف المح و واة ال من ل تضم منظمات الساحة ع رت ظ وحاليا عالية،

ومية ا ت ن   ).25(ن

شاط-2 وال العمل طبيعة حسب و والغاية دف ال   بحسب

ين يف التص ذا من موانطلاقا قدرا ع عتمد أول تقسيم ن، يف تص إ المجرمون قسم

والغاية م داف أ بحسب يف التص ع عتمد وآخر   .التنظيمية

والغاية/ أ-2 داف   :بحسب
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فئات ع أر إ   :تنقسم

و تطورا:الفئة أقل قليلة فئة و اسب با مولعون م و ن بالعابث سمون   .صغار

الثانية ومباحة:الفئة ا عل معاقب غ أعمال من بھ تقوم ما أن وتظن النية   .حسنة

الثالثة داخل:الفئة اسب ا استخدام ئون س و اسب ا بمجال العاملون م و

  .الوظيفة

عة الرا ومن:الفئة اسب ا مجال العالية ارة والم ة با ون تم و فون المح م و

مة ر ا رت ظ م   .المنظمةخلال

شاط/ ب-2 وال العمل طبيعة   :بحسب

يمكن المعلوماتية رائم ا ي ا ا أن عتبار ن ع بالأخذ المعلوماتية مجرمي تقسيم يمكن

بمفرده عمل ص إما ون ي التالية, أن الفئات إ م تقسيم حاولنا لذلك منظمة ضمن ون ي   :أو

و زة: الفئة أج ع العاملون م نو خر إزعاج أو سلية ال إما م دف و الم اسب   .ا

الثانية ا:الفئة ن العمل المنظمات ع ن الساخط من م وأغل المنظومة العاملون م م

إتلافھ أو از ا ب تخر إ السرقةفيعمدون ة،, أو وخط حساسة معلومات معرفة دف ذلك ل و

م جرم خطورة تتج النقطة ذه   .و

الثالثة اركز:الفئة ال م م: و قدرا ار بإظ والتحدي المغامرة م وقصد م ع ديث ا وسبق

م أقرا وقد,أمام از ا ات محتو سرقون و عبثون الذين ن ف المح بخلاف سلية ال بقصد ذا ل

م ل لمشا حلول وإيجاد م خاصة أغراض تحقيق م دف ون   .ي

عة الرا الكراكز:الفئة م يفو التص ا ع ديث ا سبق أيضا الفئة ذه و فون المح أو

وأغلب, ول  أخرى، ات ا يع و المعلومات سرقة غرض ومية ا ة التجار ات ا دفون س م و

الفئة ذه طرف من ترتكب المنظمة رائم   .ا

الثالث ي/ المطلب و لك المجرم ة عقو ير ت الشرعية مبدأ   أثر

ال ونيةإن لك مة ر ل الفنية تجر, طبيعة ي قانو إطار داخل ا حصر ة صعو تفرض

و مة ر ا موضوع حيث من تتم ا ف مة جر ل مستحدثة إجرامية رة ظا أمام لأننا ووا محدد

ذه من مة جر ل ل المادي للركن المجسد جرامي السلوك أنماط و ا مرتكب سمات و ا ا ارت وسيلة

رائم المعلومات, ا اتقنية ميدان يب الر سارع ال ب دوات, س و عات خ و الوسائل من د فالمز

عتداء وسائل فعالية و تطور و مة ر ا أنماط غي م سا إحداث, التقنية م سا بدوره ذا و
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التقنية مجرمي ا يتصف ال السمات ع ات ضرور , غ ستد أجلمما من ود ا توحيد ة

جرامي شاط لل ي القانو ف التعر حول عام اتفاق لغياب نظرا رائم ا ذه بحقيقة أك لمام

نطاقھ تحديد و جرام من النوع ذا الذي, )26(المتعلق ونية لك مة ر ل الدو البعد من  بالرغم

النوع ذا افحة م الدو التعاون حتميتھ رائميفرض ا   .من

ملموسة ماديات ست ل و ات معنو ونية لك مة ر ا دف س و, كما ان م ترتكب وقد

آخر يجة الن ان, تتحقق الم عنصر ابتدءا ف ع لا و غرافية ا دود با ف ع إ, فلا بالإضافة

الدليل محو ولة وس المادية ثار ترك عدم حيث من ا ف ثبات ة عصعو ن القائم ة خ نقص و

مة ر ا افحة   ).27(م

ول  نائية/ الفرع ا الشرعية   مضمون

ديثة ا نائية ا عات شر ال أغلب المقررة ساسية المبادىء من الشرعية مبدأ . عد

ات بالعقو المسماة و ا عل المعاقب فعال تحديد يملك من وحده المشرع أن بھ قصد بمثابة, و و ف

م ا ر كفالة و م قوق حماية فراد ة لمص توقيع, ضمانة القضائية للسلطة يمكن لا اذ

عليھ نصت لما مغاير ل ش ا تنفيذ ح ولا القضائية ام ح ا قضت ال غ جنائية جزاءات

ن   ).28(القوان

أفر  جميع ن ب المساواة ق طر عن ة ج من العدالة لفكرة المبدأ ذا المجتمعفتدعيم و, اد

ة المص تحقيق تكفل السلطات ن ب الفصل مبدأ ام اح اطار القانون سيادة ستقرار لفكرة

ي, )29(جتماعية نا ا النص خلق ي نا ا للقا المجال المشرع ترك ل ا, لكن بالنظر

ي؟ نا ا للنص الضيق التفس   مبدأ

القضائية السلطة ع أن يجوز نائيةلا ا القانونية القاعدة ام, بخلق ح تضارب أن ذلك

لھ وفقا ــــمون ــــــ يحكـ واحد بــــــــقانون جميعا ـــــــــضاة القــ ام ال عدم عن ء النا ا اختلاف و القرارات , و

ا ح اصدار م ــــــــسف عــــ و للقضاة التحكمية ـــــلطة للســـــ ــــــال المجـ فان, ميف ذلك ع سا وتأس

المشرع أوجده الذي ي القانو النص تطبيق تنحصر القا الفعل, سلطة اعتبار ا يل س فلا

يق القانون نص وجود دون العام النظام و العامة للآداب مناف بأنھ القا اقتناع رغم مة جر

ا, بذلك أو ة العقو غ أجلھ من يوقع أن يجوز فلا وجد ان النصو ذا الوارد ل). 30(لتدب لكن

التطبيق و التفس عند العقاب و م التجر نصوص عن روج ا عدم القا الزام عت

الشرعية لمبدأ فعليا ن, كتجسيدا ب وة ال لتدارك ونية لك مة ر ا مقتضيات و يتما أمرا

العامة؟ ة للمص تحقيقا التقنية و   القانون
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ح المشرع المصاان سبان ا يضع المجتمع مصا دد ال طرة ا للأفعال مھ تجر ن

القانونية ماية با ديرة ا و ع شر ال اصدار وقت التطور, القائمة ن ب الشديد التلازم ان لما و

استقراره و المجتمع أمن من تنال أفعال من يواكبھ ما و التق و العل التقدم و بات, جتما

ي زا ا القا سلطان يقيد الضيقة الشرعية مبدأ ا ون غالبا, الر شر ال التدخل أن و خاصة

متأخرا ي يأ تداعياتھ, )31(ما ل ب حاطة و المجرم الفعل لنطاق المشرع تحديد الية اش ا بالإضافة

بت ع من باعتباره المعلومات تقنية ميدان يب الر التطور ظل السلوكخاصة أنماط حديد

العقاب, المجرم من ناة ا لإفلات عة ذر زائية ا الشرعية مبدأ قصور ون ي أن يجب فيما, فلا خاصة

م بي فيما التواصل ولة س من التقنية أفرزتھ وما ونية لك رائم ا بمرتك يقم, يتعلق لم طالما

ضمن السلوك ذا لإدخال اللازمة عات شر ال سن العقابالمشرع و م التجر عدام, دائرة ا ب س

ة ج من ا داث رائم ا من النوع ذا تجاه للقانون المعالم وا تصور وجود, وجود عدام ا و

ا شأ   .تقاليد

مة ر ا عولمة م أس التواصل الفردي, ذا و المنظم جرامي شاط لل مناسبة ئة ب بخلقھ

سواء حد الموجود, ع بذلك تزمتمتحديا يقاوم جديد فكر ا السائدة نائية ا نظمة من

الدو من ديده ب ن ع, القوان السابق التجر النص تواجد ع يقوم الشرعية مبدأ لأن و

سلطان ولھ الفعل اب مة, ارت جر إيجابا أو سلبا اكھ ان ل ش عديل, )32(بحيث عند يرا أن ب ي

الم نائية ا مايالقواعد ا استحدا أو   :وضوعية

المعلومات- نظم استخدام إساءة نماذج حول الدول ن ب ك مش عام اتفاق وجود عدم

ا م تجر فقط, الواجب نة الرا التق التطور حالة ع ا س تأس عدم الفنية, و يم المفا عن التعب و

منظور  من أك ستخــدام و الوظيفة منظور من زة ج   .نيةالتق و

يجب- إذ العمل النصوص تطبيق عوق تفصيلات الدخول أو م التجر فراط عدم

سراف عدم بمبدأ المشرعة ة ا م تل وأن جتماعية بالضرورة محددا زاء ا و م التجر ون ي أن

ة المص لتحقيق الضروري د ا تجاوز و نا سراف معيار و ء زا ا و م جتماعيةالتجر

للمجتمع و). 33(العادلة م التجر لدائرة جيدة معرفة من الفرد يمكن أن شأنھ من سراف عدم لأن

  .باحة

المجرم- السلوك تحديد والدقة الوضوح ام لأن, ال الغامضة و المطاطة ات التعب وتجنب

ا ام ال و المشرع ع نائية ا الشرعية مبدأ يفرضھ ام ال م نائيةأ ا القاعدة الوضوح و , لبيان

ا ظروف و مة ر ا ان لأر دقيقا تحديدا ليف الت شق المبدأ ذا يتضمن أن يقت الوضوح ذا و

التطبيق عملية للقا ل س و الغموض يجنب نحو يانا, ع ت يتضمن أن فيجب زاء ا شق أما

كيف و مقداره و نوعھ بتحديد ذلك و ي نا ا زاء تقديرهل   ).34(ية
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بد فلا جرائية الناحية من للدول من أما نائية ا جراءات ن قوان ن ب سق التن ضرورة

ان بالم ا آثار حيث من ف ع لا ال ونية لك رائم ا التحقيق و بالتحري يتعلق فيما

التقليدي ومھ ي,مــــف ما ــــ توفــــــ من بد لا   ,اذ

م- قدمسلطات ع تتوازن دعاء و التحقيق و التحري ات افية و معالمساواةلائمة

صوصية ا ام اح و فراد ات وحر قوق ملائمة حماية   ).35( كفالة

نظم- مستخدمي من م وغ ود الش و عليھ المج جانب من الفعالة المعاونة واجب

 .المعلومات

ي الثا ايا/الفرع أفعال ونيةردود لك مة ر   ا

اب ارت ديثة ا التقنية الوسائل استخدام ع ن المجرم من الكث اعتماد مأدى جرائم

م عل المج فئات عدد والقطاعات, إ المالية المؤسسات إ ن عادي اصا أ م و مجرد من

و  ومية ةا العسكر غال,المؤسسات ستطيع لا العادي المجرم ان جرائمحيث أية اب ارت  با

ا الدو, ف المستوى ع النصب وجرائم موال ل تحو وجرائم الصنا التجسس جرائم ). 36(مثل

ا الفرع ذا خلال من سنحاول ومدىلذلك ونية لك رائم ا ية ال كينونة ع لتعرف

ي؟ و لك المجرم ن و نھ ب العلاقة   توافر

ف -أولا ي عر و لك ية   ال

ن القوان إصدار ضرورة إ ترجع ونية لك مة ر ا ية ال وم مف تحديد ضرورة إن

من عد ونية لك جرامية فالأفعال رائم، ا تلك ا ايا ض بتعو ا بمقتضا الدولة م تل ال

و  ي و لك المجرم ن ب الغالب العلاقة لأن نكرة، المس مفقودةعمال ية ثر.ال أن كما

خاصة الزمان، ذا ونية لك رائم ا من كث مة ر ا من دف ال و تحدثھ الذي النف

ذى و ب والتخر التدم وة ش وإرضاء ي، ا ا لدى الذات لإثبات الضارة المتطفلة ونية لك امج ال

واسع نطاق ع والفو الدمار شر بصفة, والرغبة ونية لك مة ر ا ية ال فان وعليھ

ونية لك للتقنيات المشروع غ ستخدام يجة ن معنوي أو مادي ضرر أصابھ من ل و عامة

  ).37(الرقمية

ونية- ثانيا لك مة ر ا ايا أفعال ردود   سلبية

للغاي صعبا أمرا رة الظا ذه ايا أفعال ردود معرفة أن أيضايبدو م سا مر ذا و ة،

لأسباب وذلك عنھ الناجمة المخاطر من الرغم ع ي، المعلوماو الغش أفعال ع المعاقبة محدودية

ي سا إ والثالث ي قانو خر و ف ا عض   ).38(عديدة
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يرجع ا ع شأ ت ال المشروعة غ فعال شاف اك ساسية العقبات إحدى أن والواقع

الصدفةإ أن ثم الغش أفعال من ا صغ جزءا عد شافھ اك تم وما ا، سم ت ال العالية التقنية

شفة المك الات ا معظم كشف دورا لعبت ال ا   ).39(وحد

و، ن نفسھ يطرح الذي السؤال أفعالولكن نطاق تقدير يمكن ي؟ ل المعلوما الغش

جابة خ-لا-و عد ؤلاء وسلبية ون وس فعال ذه ايا ل السلبية فعال ردود ب س وذلك

فعال تلك لمرتك ن أما, مع ا، ل ية وقعوا ال الغش أفعال عن يف الذي و م م القليل لأن

سمع ع فاظ ا إ يميلون ايا ال من العظ غلبية م و خر مالبعض ان وم ة التجار م

لفعل,المرموقة دفا المعلوماتية م أنظم ون ت عندما إلا ا ع ئا ش رائم ا ذه ايا علم لا وقد

اف ع د ير من يوجد لا لأنھ الفعل إفشاء عدم يفضلون م فإ بذلك م علم حالة و الغش،

ي المعلوما نظامھ اك   ).40(بان

  :خاتمة

ا ذه خلال من عنخلص نائية ا الشرعية مبدأ أثر النظر من لابد أنھ إ لدراسة

ونية لك مة ر تحديات, ا من ا حرك سارعة الم المعلوماتية التقنية تفرزه فيما بالنظر وذلك

القانونية العلاقات و السلوك أنماط ات غ من ع, وتفرضھ شر ال التدخل إ اجة ا يجعل مما

إ قانونيةأقرب أعراف إ تتحول سلوكية أعراف سيادة انتظار من ا مع المتلائمة اتيجية   .س

و الموضوعية ي نا ا القانون قواعد تحديث و المعلومات مجتمع إ التحول من لابد لذلك

ثبات العملية لمتطلبات ا استجاب يكفل نحو ع ا واستكمال جرائية ساليب تحديث يةضرورة

ف ع لا ال تصالات و المعلومات تقنية التقليدي, مجال ومھ مف ان بالم ا آثار حيث   .من
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